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Ozet

Bulut servislerinin firmalar tarafindan kabul gérmesi ve kullanim orani diinya ¢apinda her gegen giin artmaktadir.
Bulut bilisim, Tiirkiye’nin 2023 Bilgi Toplumu stratejisinin de en dnemli pargalarindan birisidir. Firmalar, bulut
uygulamalarini kullanma karar1 verirken ve servis saglayici segerken farkli kriterlere gére hareket ederler.
Giivenlik, toplam sahip olma maliyeti ve igletme maliyetleri bunlardan en &nemlileridir. Uygulama giivenligini
saglama almak ve giivenilirliklerini arttirmak adina cesitli sertifikasyonlara katilmaktadirlar. Bunlardan bazilari
SOC 1 (SAS70), SOC 2, SOC 3, ISO/IEC 27001, BITS Shared Assessments, SysTrust, WebTrust, AT Section
101°dir. Bulut tabanli servis saglayicilar, sertifika siirecini gectikten sonra uygulama iginde ya da gevresel
faktorlerde diledikleri gibi degisiklik yapabilmektedirler. Bu nedenle bulut tabanl uygulamalarin sertifikasyonunda
tek seferlik giivenlik kontrolii yeterli olmamaktadir ve siirekli gdzlemleme ve miimkiinse sertifika siirecinin belirli
araliklarla tekrar edilmesi tavsiye edilmektedir. Bu bildiride, siirekli giivenlik sertifikasyonu siirecinde, bulut servis
saglayicinin ve sertifikasyon otoritesinin islerini kolaylagtirmak amaciyla yeni bir metodoloji ve cesitli araclar
sunuyoruz. Onerdigimiz metodoloji ve araclar, bulut yazilimlarinin, tasarim modelleri iizerinden olasi giivenlik
tehditleri i¢in yari-otomatik olarak incelenmesini saglayacak, bu sayede bulut servis saglayiciya ve sertifika
otoritesine, yazilimda ve ¢evresel faktorlerde yapilan degisiklikler sonucunda ortaya cikabilecek yeni giivenlik
tehditlerinin bulunmasinda yardimci olacak ve siirekli sertifikasyon siirecinde harcanan zamani azaltacaktr.

Anahtar Sozciikler: Bulut Yazilim Tasarimi, Giivenlik, Tasarim Modeli, Tehdit Modeli, Giivenlik Agiklari,
Givenlik Tehditleri, UML, OCL, Giivenlik Sertifikalar1

Abstract:

Worldwide enterprise cloud adoption rate is climbing up every day. Also in Turkey, cloud is one of the main pillars
of 2023 Information Society Strategy. Enterprises are looking at different angles before deciding to use cloud
services. Security, total cost of ownership and operational expenses are some of the major decision criteria for cloud
adoption. Cloud service providers are getting certifications in order to ensure and present the security of their
solutions. There are several certifications, including but not limited to SOC 1 (SAS70), SOC 2, SOC 3, ISO/IEC
27001, BITS Shared Assessments, SysTrust, WebTrust, AT Section 101. However, one-time certification of the
application and its environment is not sufficient for cloud ser-vices. Cloud service provider can make changes in the
environment, integrations and functionalities of the cloud service after the certification is received. This is why the
certified system has to be continu—ously monitored or sometimes certification process has to be repeated during the

lifecycle of the cloud application. In this paper, we propose a new framework to ease the

preparations and also the certification process for the cloud applications. Our framework

provides tools and methodology to identify possible security threats from the design models of the cloud
application. Frame—work will help the application provider to identify new security threats after any changes are
introduced on the application or on the environment and help the certification authority to auto—mate the threat
checking process and hence reduce the time spend on checking the application de—sign models during the
continuous certification process.

azalmasma ve hatta firmanin iflasmma kadar
gotiirebilecek ¢ok ciddi sonuglar1 olacaktir. Bu

1. Giris
2015’te Tiirkiye bulut pazarinin biiylkligii 3 milyar

TL’ye ulagmigtir. 2018’de ise bu ra-kamin 6 milyar
TL’ye ulagmasi ongoriilmek-tedir. Market
aragtirmalarina gore bu pazarin yaklasik olarak %70’
bulut tabanli yazilim-lardan olugmaktadir. Bu
verilerden  yola  ¢ikarak  bulut  yazilimlarin
Tirkiye’deki isletmeler i¢in 6nemi anlagilmakta ve
igletmelerin biiyiikk ¢ogunlugunun oniimiizdeki 5-10
yil i¢inde is wuygulamalar1 i¢in bulut tabanh
yazilimlar1 kullanacag dngoriilebilmektedir.

Bulut tabanli yazilimlarin giivenligi ve giive-nilirligi
firmalarin en Onemli se¢im Kkriterleri arasindadir.
Yazilimdaki giivenlik acgiklarinin, hizmeti kullanan
firmalar i¢in basit veri kaybindan rekabet giiciiniin

nedenle firmalar alacaklar1 yazilim hizmeti i¢in cesitli
sertifikalar aramaktadirlar. Bu sertifikalardan bazilar
SOC 1 (SAS70), SOC 2, SOC 3, ISO/IEC 27001,
BITS Shared Assessments, SysTrust, WebTrust, AT
Section 101°dir. Bulut yazilimlariin  giivenlik
sertifikasyonunda en 6nemli sorunlardan biri bulut
yazilimmin ¢aligma ortaminin ve yazilim igeriginin
son kullanicinin kontroliinde olmamasidir. Ornegin
bulut yazilim hizmet saglayict firma giivenlik
sertifikasin1 aldiktan sonra yazilim mimarisinde,
islevlerinde veya cevresel fak-torlerde degisikliklere
gidebilmekte, bu da yeni giivenlik sorunlarini ortaya
¢ikarabil-mektedir. Bu nedenle bulut yazilim sertifi-
kasyonlarinda aranmasi gereken en Onemli 6zellik
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sertifikasyonun tek seferlik yapilma-mast ve siirekli
gbzlemlemeye dayanmasidir. Bu nedenle
sertifikasyon siireglerinin miim-kiin oldugu kadar
kolaylastirilmast ~ ve  otomatiklestirilmesi  esas
olmalidir.

Bu caligmada, giivenlik sertifikasyon siiregle-rini
desteklemek adma, bulut yazilim mimarilerinin
tasarim modelleri lizerinden olas1 giivenlik tehditleri
i¢in yari-otomatik olarak incelenmesini saglayacak bir
yontem ve bu yontemi destekleyen aracglart
sunmaktay1z. Sundugumuz yontem yazilim
ekosisteminin yogun bir sekilde kullandigi ve bilgi
sahibi oldugu UML ve OCL dillerini kullanmaktadir.
Yontemi destekleyen arag ise Eclipse yazilim
gelistirme ortami {izerinde sunulmustur. Bu arag,
bulut yazilim tasarim modellerini (Smf Diyagram,
Kullanim Senaryolar1 ve Siralama Diyagramlar1) girdi
olarak almakta, bu modeller iizerinde O©nceden
belirlenmis OCL sorgularin1 kosturmakta ve bu
sorgularin  sonuglarin1  analiz ederek muhtemel
giivenlik tehditlerini belirlemektedir. Bu girdiler igin
on kosul ise diyagram unsurlarinin yontem ile birlikte
sundugumuz UML Profili kullanilarak
anlamlandirilmis olmasidir.  Calismamizin sonraki
safhalarinda ise belirlenen muhtemel giivenlik
tehditleri  incelenmekte ve detayli  giivenlik
gereksinimlerine doniistiirilmektedir. Bu
gereksinimler bulut yazilim gelistirici firma igin
detayli tasarim sirasinda yol gosterici olarak
kullanilabilmektedir. Sundugumuz bir baska arag
vasitasiyla  bulut yazilim  gelistirici  firmanin
hazirladigi alt diizey tasarim modelleri, belirlenmis
olan giivenlik gereksinimleri kullanilarak, model
denetlemesi yontemi ile incelenirler. Bu ince-leme
sonucunda, giivenlik gereksinimlerini karsilamak igin
alt seviye tasarimda ilgili bilesenlerin diizgiin olarak
eklenip eklenme-digi anlagilabilmektedir.

Bu bildiride, ¢alismamizin ilk asamasi olan bulut
yazilim tasarim modelinin yari otomatik olarak
incelenmesi ve muhtemel gilivenlik tehditlerinin
belirlenmesi igin gelistirdigimiz ydntem ve araglari
anlatmaktay1z.

2. Temel Bilgiler

UML (Unified Modeling Language) ve UML
Profilleri

UML [1], nesneye dayali tasarimlarin model-lenmesi
icin kullanilan bir dildir. Sistemlerin mimarilerini,
bilesenlerini, aktivitelerini, entegrasyon detaylarini,
kullanim senaryola-rini, etkilesimlerini ve daha birgok
statik ve dinamik 6zelliklerini modellemek igin
yazilim analistleri, tasarimcilari, gelistiricileri ve test
ekipleri tarafindan yogun bir sekilde kullanilmaktadir.

Gerektigi durumlarda UML, giivenlik, giive-nilirlik,
vb. farkli alanlar igin genisletilebil-mekte ve
ozellestirilebilmektedir. iki farkhh genisletme
mekanizmasi bulunmaktadir:

. UML profillerinin kullanilmasi [2]
. Yeni  meta-simiflar  ve  meta-iligkiler
kullanilarak yeni bir UML lehgesinin olusturulmasi

Bu c¢aligmada, daha yaygin kullanimi ve arag
desteginin olmasi nedeniyle UML profillerini, bulut
uygulamalarinin giivenlik 6zelliklerinin modellenmesi
icin segtik ve kullandik.

OCL (Object Constraint Language)

OCL [3], UML modelleri iizerinde kosturula-bilecek
olan sorgulart ve yine ayni modeller {izerinde
uygulanabilecek kisitlama ve kont-rolleri resmi olarak
tanimlayabilmek igin gelistirilmis bir dildir. OCL
tanimlar1 komut ve ifadeler olarak yazilirlar. Ornek
bir OCL ifadesi asagida gosterildigi gibidir:

self.allOwnedElements() ->
select (a | a.ocllsTypeOf( uml::Class ) ) ->
forAll ( b | b.getAppliedStereotypes().name ->
intersection( Set (
'SoftwareComponent’
'Database’,
"Asset’ ) ) -> size() > 0)

Sekil 1: OCL ifadesi

Bu ¢alismada, giivenlik agiklarmmin otomatik olarak
belirlenebilmesi i¢in, UML tasarim modelleri
iizerinde, hazirladigimiz ¢esitli OCL ifadelerinin
kosturulmast  iizerine  kurulu  bir  metodoloji
sunmaktayi1z.

OWASP (Open Web Application Security Project)
OWASP [4] web uygulamalarinin gilivenligine
adanmis bir online topluluktur. Bu topluluk, tim
diinyadan g¢esitli firmalar, egitim kurumlar1 ve
bireylerden olusmustur. Toplu-lugun amaci web
uygulama giivenligi hak-kinda iicretsiz olarak
ulagilabilecek makale, metodoloji, dokuman, arag ve
teknolojiler olusturmak ve yazilim gelistiricileri,
tasarim-cilart ve isletmeleri web uygulamalarinda
karsilagilabilecek en yaygin gilivenlik agiklari
konusunda uyarmaktir.

Bu organizasyon olduk¢a popiiler olan web
uygulamalar i¢in ilk 10 giivenlik agig1 ve bu agiklara
kars1 savunma Onerileri listesinin de yayincisidir.

Bu c¢aliyjmada, OWASP’in yaymladigi yaygin
giivenlik agiklarindan bazilarmi  ele aldik ve
onerdigimiz ara¢ ve metodolojileri kullanarak bu
aciklarin bulut uygulamalarinin tasarim modelleri
iizerinden nasil tespit edilebilecegini gosterdik.

Tehdit Modelleme

Tehdit modelleme, uygulamalarin giivenligi-nin
incelenmesi i¢in kullanilan bir yontemdir. Bu yapisal
yaklagim, uygulamalarin iliskili olabilecegi giivenlik
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tehditlerinin bulunmasi, 6l¢iimlenmesi ve irdelenmesi
i¢in yardimc1 olur.

Tehdit modelleme, kod incelemesi ile ilgili bir
yontem degildir, ancak, kod inceleme siirecini
tamamlayict bir yaklagimdir. Tehdit modellemenin
yazilim gelistirme siirecinde tasarim asamasinda
kullanilmasi, uygulamadaki giivenlik tehditlerinin
onceden belirlenmesini ve tedbirlerin en bagtan
alinmasini saglamaktadir.

Ug farkl tehdit modelleme yaklagimi vardir:

. Saldirgan — merkezli: Bu yaklagim bir
saldirgan ile baslar, saldirganin hedeflerini inceler ve
bu hedeflere nasil ulasabilecegine bakar.

. Tasarim — merkezli: Bu yaklasim sistem
tasarimu ile baglar, sistem ta-sarim modeli tizerindeki
her elemana karsi olabilecek saldirilara bakar.

. Varlik — merkezli: Bu yaklasim sis-temin
ilgili oldugu tim varliklar (sis-temde islenen,
barindirilan veya ak-tarilan veriler) ile baslar,
varliklarin  6nem derecesine ve saldirganlarin bu
varliklara  ulasma  isteklerine  gore  tehditler
simiflandirilir.

Bu c¢alismadaki tehdit modelleme yaklagimi-miz
tasarim merkezli olup varlik merkezli yaklasimin da
cesitli 6gelerini icinde bulun-durmaktadir.

3. Onceki Cahismalar

Yazilm tasarim modelleri iizerinde giivenlik
tehditlerinin arastirilmast giiniimiizde bazi yazilim
gelistirme metodolojilerinin iginde yer almaktadir.
Microsoft’'un Giivenlik Gelis-tirme Yasam Dongiisii
(SDL) [5] buna 6rnek olarak gosterilebilir. Bu yazilim
gelistirme  siireci, daha giivenli yazilimlarin
gelistirilmesi ve gilivenlik kriterlerine uyumluluk
konula-rinda  yardimct olmakta ve gelistirme
maliyetlerini  azaltmaktadir. ~ Microsoft  Threat
Modeling Tool [6] bu siire¢ igerisinde kullanmak
amaciyla gelistirilmis bir aractir ve yazilim tasarim
modellerini inceleyerek giivenlik tehditlerini dnceden
bulmayr amaglamaktadir. Bu konuda gelistirilmis
diger bir arag MyAppSecurity Threat Modeller’dir.
Ancak bu araglar kendilerine 6zgii bir modelleme
gosterimi  kullanmakta, UML modelleri {izerinde
c¢alismamaktadir ve bu nedenle siklikla kullanilan
yazilim gelistirme yontem ve araclari ile entegre
olamamaktadirlar.

Johnstan da [8] bu konuda c¢alisma yapan
aragtirmacilardan  birisidir ve giivenli yazilim
gelistirme stirecinde giivenlik tehditlerinin
aragtirtlmasi i¢in DFD (Data Flow Diagram) semalari
yerine UML aktivite semalarinin kullanilmasini
onermistir. Ancak UML, mev-cut hali ile yazilimlarin
giivenlik 6zelliklerinin ve ihtiyaclarmin modellenmesi
icin yeterli degildir. Bu nedenle aragtirmacilar
giivenlik odakli yeni UML profilleri 6nermislerdir ve
hatta OMG bu konuda yeni bir RFP (UML Threat and
Risk Model) [9] yaymlamistir. Bu RFP’ye yanit
vermek icin c¢esitli organizas-yonlar ve calisma
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gruplar1 kurulmustur. Aktif olarak ¢alisan gruplardan
birisi de “Threat & Risk

Community”dir [10]. Bu RFP siireci heniiz
tamamlanmadigi i¢in bu c¢alismada biz de yeni bir
UML Profili dnermekteyiz. Siire¢ tamamlandiginda
ve OMG standardi olustu-gunda calismamizi
giincelleyip araglarimizi yeni standarda gdre adapte
edecegiz.

Wang ve arkadaslari [11] ve Abi-Antoun ve
arkadaglar1 da [12] DFD semalar1 kullanarak benzer
bir calisma yapmislardir. DFD sema-larini g¢esitli
eklentiler ile giivenlik  ozellikleri  agisindan
genisletmigler ve sistemdeki giiven-lik tehditlerinin
bulunmasi i¢in kullanmislar-dir. Bu ¢aligmada bizim
amacimiz DFD ya da diger standart olmayan gdsterim
bicimlerinin yerine UML’i ve OCL’i kullanmak, ve
genislettigimiz bu gdsterim big¢iminin mevcut yazilim
gelistirme ve giivenlik sertifikasyon siireglerinin bir
pargast olmasina olanak saglamaktir.

UML yazilim gelistirme siireclerinde ¢ok yogun
olarak kullanilan bir dildir. Son yillar-da giivenli
yazilim gelistirme siireglerinin de bir parcasi haline
gelmistir. UML’in yazilim-larin giivenlik
ihtiyaglarinin  ve  ozelliklerinin  modellenmesinde
kullanilmas1 amaciyla ¢ok ¢esitli profil Onerileri
bulunmaktadir. Bu Onerilerin en oOnde gideni
Jurjens’in Onerdigi UMLsec’tir [14]. Peralta ve
arkadaglar1 da [15] UML’i ¢esitli giivenlik ile alakali
sab-lonlar kullanarak genisletmisler ve bu yeni
gosterimi UML modellerinden otomatik ola-rak test
vakalar1 Uiretmek i¢in kullanmiglardir.

Guadalo ve Seret [16] ise bilgi sistemleri giivenligi
iizerinde c¢alismus, UML’i gizlilik, giiven ve rol
tabanlt erigim kontrolii sablonla-r1 ile
genisletmislerdir. Villarroel ve arkadas-lar1 [17] veri
ambarlarinda veri gizliligi prob-lemleri iizerinde
incelemeler yapmis ve “Se-cure Data Warehouses
(SECDW)” adinda yeni bir UML profili
onermislerdir. Ayrica bu g¢alismada OCL’i de yeni
veri tipleri ile genis-letmis ve aktif olarak
kullanmislardir.

Sohr ve arkadaglar1 [18] rol bazli erisim kont-rolii i¢in
UML/OCL tabanli bir yetki motoru ve dogrulama
cercevesi gelistirmis ve bunu web servislerinin
giivenlik poligeleri i¢in kullanmislardir. Pavlich ve
arkadaglar1 [19] UML’in erisim kontrolii i¢in bigimsel
olarak yeterli olmadigini belirtmis ve rol bazli, istege
baglt ve zorunlu erisim kontrolleri i¢in yeni semalar
onermislerdir. Lodderstedt ve arkadaslar1 [20] de
erisim kontrolii amaciyla yeni bir UML profili
(secureUML) 6nermis-lerdir.

Poniszewska Maranda [21] rol bazli erisim kontrolii
konusuna farkli bir a¢idan yaklas-mis, yeni bir UML
profili kullanmadan gii-venlik kisitlarinin standart
UML modeli iizerinde gosterimi iizerine c¢alismistir.
Po-niszewska

Maranda bu c¢alismada UML ile birlikte OCL de
kullanmistir. Fernandez Medina ve arka-daslari da
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[22] OCL kullanan arastirmacilar-dandir. OCL’i
genisleterek yeni bir dil (Object Security Constraint
Language - OSCL) o6nermis ve bunu giivenli veri
tabani tasarimi konusunda kullanmiglardir.

Mehr ve Schreirer [23] servis odakli mimari-lerde
giivenlik ihtiyaclart konusunda ¢alig-miglar ve mevcut
yaklagimlarin tasarim sirasinda mesaj giivenligi
konusunun ele almmasinda yeterli olmadigini
diisiinmiislerdir. Bu amagla UML profillerini, UML
sablonlarint ve OCL’i incelemisler ve sonugta mesaj
giivenlik ihtiyaglar1 i¢in modelden ayirdiklart bir
mesaj giivenlik poligesi dosyasi Onermislerdir. Bu
poligeyi de modele genisletilmis OCL kullanarak
entegre etmiglerdir.

Buchholtz ve arkadaslar1 [24], UML semala-rini
“process calculus”e ¢evirme amactyla bir UML profili
(For-LySa) yaratmiglardir. Daha sonra bu veriyi
otomatik  kimlik  dogrulamast  analizi  igin
kullanmiglardir. Peterson ve arkadaslar1 [25] UML
siif semalarinin i¢ine giivenlik ihtiyaglarini gommek
amaciyla yeni bir UML profili dnermislerdir. Breu ve
arkadaglar1 [26] ve Alam ve arkadaglar1 da [27] servis
odakl mimarilerde giivenlik ihtiyaglarinin
modellenmesi i¢in SECTET ve SECTET-PL UML
profillerini 6nermislerdir.

Bu bolimde anlatilan onceki c¢aligmalardan da
anlagilacagl gibi gliniimiizde model tabanli giivenlik
tasarimi ve analizi amaci ile kullanilabilecek standart
diller ve araglar biitiinii bulunmamaktadir. Bu
nedenle, bu ¢aligmada yazilim tasariminda en ¢ok
kabul goren UML ve OCL iizerine odaklandik ve
sundugumuz araglar1 Eclipse gibi agik kaynak kodlu
platformlar iizerinde gelistirdik.

4. Giivenlik Tehditlerinin Tespiti

Tehdit Tespit Araci

Tehdit Tespit Araci, Eclipse yazilim gelistir-me
ortamina  bir eklenti  olarak  gelistirilmistir.
Gerektiginde farkli tasarim ortamlarinda hazirlanan
UML modelleri fizerinde de cali-sabilmektedir.
Ozetle, Tehdit Tespit Araci girdi olarak UML tasarim
modellerini almak-ta ve ¢ikt1 olarak muhtemel
gilivenlik tehdit listesini vermektedir. Girdi olarak
beklenen dort farkli UML semasi bulunmaktadir:

. Smif Semasi: Yazilimin analiz mo-delinde
bulunan standart sinif semasidir.
. Kritik Varlik Semasi: Smuf semasi-nin

onerilen UML profili ile zengin-lestirilmis seklidir.
Kritik varliklar “Asset” sablonu ve ilgili etiketli de-
gerler ile zenginlestirilmistir.

. Kullanim Senaryosu Aciklamalari: Siralama
semalarinin UML profili ile zenginlestirilmis seklidir.
Sistem bilesenleri arasindaki veri akigini1 gdstermesi
i¢in

“ConveyedInformation” sablonu ve ilgili etiketli
degerler ile zenginlesti-rilmistir.

. fletisim Semas:: Smmf Semasmn ve-ri
iletisim yollar1 ve kullanilan pro-tokolleri gostermesi
amacityla oneri-len UML profili sablonlari (System-
Component, Database, Communication, vb.) ve ilgili
etiketli degerler ile zenginlestirilmis seklidir.

Yukaridaki semalarda kullanilan UML Profi-line ait
sablonlar ve etiketli degerlerin bir alt kiimesi gelecek
boliimde (Ornek UML Profili) anlatilmustir.

Bahsedilen dort farkli sema Tehdit Tespit Araci’na
girilir. Tehdit Tespit Araci dncelikle girisen semalarin
eksiksiz ve hatasiz olup olmadigimi kontrol eder.
Bunun i¢in modeller iizerinde onceden belirlenmis
olan OCL kisit-larin1  kosturur. Eger semalardan
herhangi birinde hata varsa, Tehdit Tespit Araci gere-
ken uyariy1 kullaniciya iletir. Girilen semalar eger
hatasiz ve eksiksiz ise, Tehdit Tespit Araci, semalart
kritik varliklar, sistem mima-risi, veri akist vb.
ozelliklerine gore inceler ve muhtemel giivenlik
tehditlerini belirler.

Tehdit Tespit Araci tehditleri belirlemek i¢in tehdit
kiitiphanesine ihtiya¢ duyar. Tehdit kiitiiphanesi
muhtemel  tehditlerin  agiklamalarinin,  hangi
durumlarda tehdidin ortaya ¢ikabileceginin ve diger
bilgilerin bulunduruldugu bir kiitiphanedir. Tehdit
kiitiiphanesi gelecek boliimde (Tehdit Kiitiiphanesi)
detayli olarak anlatilmustir.

Tehdit kiitliphanesinde bulunan her bir tehdit i¢in var
olma kosullart  bulunmaktadir. Bu  kosullar
kiitiphanede OCL sorgular1 olarak saklanmaktadir.
Tehdit Tespit Araci, kiitiip-hanede bulunan tiim tehdit
var olma kosulla-rin1 (OCL sorgulari) girilen tiim
UML sema-lari lizerinde calistirarak hangi tehditlerin
var olma ihtimali oldugunu belirler. Kiitiiphanede
bulunan OCL sorgularindan bazilar1 gelecek boliimde
(Ornek OCL Sorgulart) detayl olarak anlatilmistir.

OCL sorgulari kosturulduktan ve muhtemel tehditler
bulunduktan sonra, Tehdit Tespit Araci tehdit listesini
analiste sunar. Bu tehdit-ler icin karsi tedbirler
otomatik olarak Oneri-lebilir ve son olarak giivenlik
ihtiyaclarmma  kadar ayristirilabilir.  Analiz  ve
tasarimcilar bu karst tedbirleri ve ihtiyaglari alip
yazillm  tasarimina, daha sonra da  koda
yansitmalidirlar.

Tehdit Kiitiiphanesi

Tehdit kiitiiphanesi yaklasimi daha once Saeki ve
arkadaglar1 [28] tarafindan kullanil-mustir. Bu
calismada biz de aymi yaklasimi kullanarak tehdit
kiitiphanesini E-COFC (Extended Commercially
Oriented Functionality Class) ECMA-271’de [29]
listelenen giivenlik tehditleri ile doldurduk ve
OWASP’1n ilk 10 giivenlik ag¢ig: listesi ile hizaladik.
Mevcut durumda tehdit kiitliphanesinde sadece
giivenlik tehditleri degil, o giivenlik tehditleri igin
karst tedbirler ve giivenlik gereksinimleri de
saklanabilmektedir.
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Ornek UML Profili
Onerdigimiz UML profilinin bir alt kiimesi asagidaki
sekilde gosterilmistir.

ssterzotype
| Database

base_Component: Comporent

wstereotype =stereotype
— Entity | SystemComponent

Trustlevel : Integer Authentication: Authentication
HowFound : HowFound Authorization : Authorizatior
Validation: Validatior
base_Component: Comporent

L]
Elemert
sterzotype ssierealype
«steraoty
= SoftwareC t
= reComponen o
Class
¥ base_Component : Component
Actor
=stereotype estereotype:
~ Communication | Asset

Secrecy : Secrecy DataClassification : AssetClassifiatior
Integrity : Integrit

ReadProtection: DatafccessProtedics

ustereotype:

7| conveyedinformatior

writeProtection: DataAccessProtection
ComeyedInformation: Asset

E I

Usage Aszociation Property

Information: Asset

Sekil 2: Ornek UML Profili

Bu UML profili, Wang ve arkadaslarinin [11] ve Abi-
Antoun ve arkadaglarinin [12] DFD semalart {izerinde
yaptiklar1 caligmalardan esinlenerek hazirlanmustir.
Aragtirmacilar makalelerinde DFD semalarint gesitli
ozellik-ler ile genisletmis ve bu genisletilmis semalart
giivenlik tehditlerinin bulunmasinda kul-lanmiglardir.
Bu calismada biz DFD yerine standart UML
kullanmakta ve UML’i yukaridaki sekilde alt kiimesi
verilen UML profilini kullanarak genisletmekteyiz.

UML profilindeki sablonlar, ¢ogu zaman birgok
etiketli deger igerirler. Bu etiketler, tasarimciya
sablonun yami sira ekstra anlamlar ve oOzellikler
ylikleme sans1 verir.

UML profilindeki tiim sablonlar Entity sablo-nundan
tiiretilmistir. Entity sablonu UML Element sinifindan
tiiretilmistir. iki adet etiketli deger igerir:

. TrustLevel: Sistem agisindan
Entity’nin ne kadar giivenilir oldu-gunu gosterir
. HowFound: Sistem agisindan

Entity’nin nasil ulagildigini gdsterir

“Asset” sablonu tehlikelere karsit korunmasi gereken
onemli varliklari isaretlemek icin kullanilir. Bu sablon
UML Class iist-smifindan tiiretilmistir. Bir adet
etiketli deger icerir:

Inet-Tr’15, XX. Tiirkiye'de internet Konferansi
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. DataClassification: Varligin 6nem derecesini
gosterir

“Role” sablonu kullanim senaryolart agisin-dan dig
aktorleri gosterir. Bu sablon UML Actor {ist-
smifindan tiiretilmistir. Bu aktorler insan ya da sistem
ile entegrasyonu olan diger dis sistemler olabilir. Bu
sablonun etiketli degerleri yoktur.

“Communication” sablonu aktorler ve sistem
bilesenleri arasindaki iliskileri gosterir. Bu sablon
UML Association ve Usage ist-siniflarindan
tiiretilmistir. Dort adet etiketli deger igerir:

. Secrecy: Varliklarin sistem bilesen-leri ve
aktorler arasinda ne sekilde transfer edildigini
gosterir. Omegin, acik metin, sifreli, vb.

. Integrity: Varliklarin transferi sira-sinda
bitiinliigiin  korunmast i¢in bir ydntem olup
olmadigini gosterir

. ReadProtection: Varliklarin transfer sirasinda
okunabilir olup olmadigini gosterir
. WriteProtection: Varliklarin transfer

sirasinda yazilabilir olup olmadigini gdsterir

“SystemComponent” sablonu sistemin bile-senlerini
isaretlemek ig¢in  kullanilir.  Sistem  bilesenleri
sunucular, veri tabanlari, uygula-malar, uygulama
bilesenleri, servisler, vb. olabilir. Bu sablon UML
Component {ist-smifindan tiiretilmistir. Ug adet
etiketli deger icerir:

. Authentication: Sistem bileseninin diger
sistem bilesenleri ve aktorler ile iletisimi sirasinda
hangi kimlik dogrulama mekanizmasii kullandigini
gosterir

. Authorization: ~ Sistem bileseninin  diger
sistem bilesenleri ve aktorler ile iletisimi sirasinda
hangi yetkilen-dirme mekanizmasini kullandigini
gosterir.

. Validation: Sistem bileseninin diger sistem
bilesenleri ve aktorler ile ile-tisimi sirasinda aktarilan
verilerin hangi dogrulama mekanizmasini kullandigini
gosterir.

“SoftwareComponent” sablonu “System

Component” sablonundan tiiretilmistir. Bu sablon,
bilesenin bir uygulama, web servisi, vb. yazilim
bileseni oldugunu gosterir.

“Database” sablonu “SystemComponent”
sablonundan tiiretilmistir. Bu sablon, bilese-nin,
varliklarin saklandigr bir veri tabani oldugunu
gosterir. “Communication” sablo-nunda oldugu gibi
dort adet etiketli deger igerir:

. Secrecy

. Integrity

. ReadProtection
. WriteProtection



Bulut Tabanli Yazilimlarda Tasarim Modeli Uzerinden Giivenlik Tehditlerinin Tespiti

Engin DEVECI, M. Ufuk CAGLAYAN

Etiketli degerlerin kullandigr ayrmtili listeler de
asagidaki sekilde gosterilmistir.

eonumer ations

Aauthentication
!
"Windows

Mioed

Cther

Lirseruyai

CETRMET Shone SRNIETEiN wsnumer stions

Secrecy DataficcessProtection Authorization

None Mo Mone
Encryption SystemaLs RoleBnzed
Obtuzcaton Customiccesslontrol Mixed

Other e Cver
Lirknaran Lirskmonsen Lirknonen

Omek bir kritik varlik semasi asagidaki se-kilde
sunulmustur. Bu semada “Asset” sablo-nu ve ilgili
etiketli degerler kullanilmistir.

pkg

= <<Assel>>
P du
CommerceEvent
- DataClassification = Highimpact

Userinformation

<<Assel>>
Session

= Medi.

<<Asset>>
Preferences

= Medi

<<Assel>>

- DataClassification = Highimpact

<<Asset>>
MSISDN
- DataClassification = Lowlmpact
- Personalldentifier = True

Asagidaki sekilde ise Ornek bir kullanim semasi
agiklamasi (siralama semasi) sunul-mustur. Bu
semada ise “ConveyedInforma-tion” sablonu ve ilgili
etiketli degerler kulla-nilmistir.

sdTA_Use_Case_Description ]

[ :Panner | [ :Prepaiduser | [ :app ] | chargi |
T

T T
1 I |
<¢Conveyedinformation=> |
1 1 | |

|

|

|

I
|
|
| .
: | finformation : |

| Session

| | Information .
i 1 CommerceEvent A)Q
L mrp————

U\ \Ml ‘=<Conveyedinformation>>
| .

<<Conveyedinformation>>
3

Ornek OCL Sorgular

Tehdit Tespit Araci’nin karar verme meka-nizmasi
OCL sorgularina dayanmaktadir. OCL sorgulari
ayrica Tehdit Tespit Araci’na girdi olarak sunulan
UML semalarinin dogru-lanmasinda da
kullanilmaktadir.

inv: gellallOwnedElements() ->
select (a | a.ocllsTypeOf{uml::Class)) ->
forAll (b | bgetAppliedStereotypes().name -
intersection (Set’SoftwareComponent’, Database’, Asset”) -=

size(] = 0

Ornegin, yukaridaki sekilde sunulan OCL sorgusu
analiz modelindeki tiim smiflar i¢in dogru UML
profil sablonlarimin

(“SoftwareComponent”, “Database” ve

“Asset” sablonlar1) kullanilip  kullanilmadigi-ni
kontrol eder.

Asagidaki  sekildeki OCL sorgusu ise analiz
modelindeki iliski “Communication” sablonu ile
isaretlenmis ise sadece bir ucunun
“ConveyedInformation” sablonu ile isaret-lenmis olup
olmadigint ve bu sablonun “In-formation” etiketinin
degerinde “Asset” smi-findan bir obje olup
olmadigini kontrol eder.

inv: sell.allOwnedElements()-=
select{a | aocllsTypeOf{uml: Association)) -=
forAll (b | b.getAppliedStereotypes(). name -=
includes (*Communication’) implies
b.oclAsType (uml: Association ). memberEnd ->
seleet (p | pgetApplicdStereotypes().name ->
includes (*ConveyedInformation’)) -»
size()=1land b.oclAsType(uml::Association). memberEnd -
seleet (p | pgetApplicdStereotypes().name -
includes ('Conveyedinformation’)) -
first().oclAsType (Property).
extension_ConvevedInformation Information.

ocllsTypeOf (Threat Analysis: Asset)

Tehditlerini  tespit edilmesini saglayan karar
mekanizmasinda kullanilan OCL sorgularma bir
ornek agagidaki sekilde verilmistir.

180



package uml context Package
inv: selfallOwnedElementa() -
seleet (a | aocllsTypeOi{uml=: Asociation)) ->
seleet (a | agetAppliedStercotypes().name->
includes( Communieation”)) -
forAll (a | a.oclAsTypel Association).memberEnd -
select (p | p.getAppliedStereotypes() name ->
includes {'Conveyedlnformation’)) -z
first().type.oclAsType (Class).
extension SystemComponent. TrustLevel =
a.oclAsType (Association]. memberEnd -
seleet (p | not p.getAppliedStereotypes() name -
includes {'Conveyedlnformation’)) -2
fiest (). type.oclAsType (Class).
extension SystemComponent. TrustLevel
implies a.oclAsType (Association) memberEnd -=
seleet (p | poeetApplicdStercotypes( ) name -
ineludes ('ConveyedInformation’)) -=
first{).ocl AsType (Property).
extension ConveyvedInformation.
Information.oclAsTyvpe (Threat Analyeis:: Asset ).
DataClassification =

Threat Analysis:: AssetClassification:: Nolmpaet

Endpackage

Yukaridaki OCL sorgusu UML semasindaki tiim
iligkiler  {izerinde c¢alisir. Eger iliski  smuft
“Communication” sablonu ile isaretlenmis ise
iliskinin iki bacagindaki sistem bilesenlerini ve
aktorleri inceler. Eger iliskinin kaynak bacagindaki
bilesen hedef bacagindaki bile-senden daha yiiksek
gliven seviyesine sahipse sorgu “evet” sonucunu
doner. Diger bir deyisle, eger kritik bilginin alicist
bilginin gondereninden daha az giivenilir ise bilginin
ifsast sorunu ortaya ¢ikabilir.

Inet-Tr’15, XX. Tiirkiye'de internet Konferansi
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package um! context Package
inv: self. allOwnedElements() ->
select (8 | aoclleTypeOf (uml: Association]) -=
select (& | a.getAppliedSterectypes() . name-=
includes ("Communication’)) -=
forAll (& | a.oclAsType Association).
extension_Communication. Trust Level =
aoclAsType [Association).membarEnd ->
select {p | p.getAppliedStersotypes() name-2=
includes {"ConveyedInformation')) -
first( ). type.oclAsType (Class).extension_SvstemComponent.,
TrustLeval implies a.oclAsType {Association). memberEnd -
select (p | p.getAppliedStersotypes() name -
ineludes{"ConveyedInformation')) -
first( ).oclAsType| Property).
extension_Comveyed Information. Information.oel AsType
{ThreatAnalysis: Asset) DataClassification =
Threat Analysis:: AssetClassification:: Nolmpact
|

Endpackage

Yukaridaki OCL sorgusu ise yaniltma (spoo-fing)
tehdidinin bir gostergesidir. OCL sorgusu UML
semasindaki tiim iliskiler i¢in g¢alisir ve eger iliski
“Communication” sablonuna sahipse, iligkinin ve
iliski kaynaginin giiven seviyelerini karsilastirir. Eger
iligkinin giiven seviyesi kaynaktan daha yiiksek ise
sorgu “evet” sonucunu doner. Diger bir deyisle, eger
bilginin géndereni iletisimin saglandig1 hattan daha az
giivenilir ise yaniltma tehdidi ortaya ¢ikabilir.

5. Yazihm Tasarmm ve Giivenlik inceleme-si i¢in
Model Tabanh Giivenlik Cercevesi

Tehdit Tespit Araci, giivenli yazilim gelistir-mek icin
tasarlanan daha biiyiik bir ¢ergeve-nin ilk parcgasidir.
Asagidaki sekil bu g¢erce-veyi ana hatlar1 ile
anlatmaktadir.
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Analysis Modeling
(Eclipse + MDSF
UML Analysis

1 Profile)

Analysis Steps (1,2,3)

I\ Identified
Security
— Req
—_— Design Modeling —
0 (Eclipse + MDSF S—
=- Sacurity
—_ UML Design Reg.
2 Profile)
3 ol
] - Design
c - Model
o B
] MDEF
] - Sec. Rep.
]
= “Enriched
e XMl
—_— Design
~ - Modal
o]
8
0 L
-9 |° Promela
2 Code
n And LTL
c -
2
® SPIN Model
= Checker
=
o
- -
. Birinci Asama: Onerilen UML profili
kullanilarak yazilimin analiz modeli olusturulur
. Ikinci Asama: Analiz modeli Tehdit Tespit

Aracr’na girilir ve muhtemel giivenlik tehditleri
belirlenir

. Uciincii  Asama:  Belirlenen  tehditler
Giivenlik Gereksinimleri Ayristirma Araci’na girilir
ve belirlenen tehdit-lere karsi tedbir olusturmak igin
ge-rekli olan gilivenlik gereksinimleri belirlenir

. Dordiincii Asama: Yazilim tasarim-cilari
onerilen UML profilini de kul-lanarak ve giivenlik
ihtiyaglarini géz oniine alarak tasarim modelini gelis-
tirirler

. Besinci  Asama: Giivenlik Fonksiyo-nu
Birlestirme Aract kullanilarak daha onceden test
edilmis olan gii-venlik o6zellikleri ve fonksiyonlari
tasarima birlestirilebilir

. Altinci Asama: Tasarim modeli mo-del
incelemesi yontemi i¢in PROMELA diline ¢evrilir
. Yedinci Asama: PROMELA’ya c¢ev-rilen

tasarim modeli SPIN aract ile kontrol edilir.
Hatali/eksik olarak ta-sarlanan giivenlik 6zellikleri
elde bulunan giivenlik gereksinimleri kul-lanilarak
ortaya ¢ikarilir

6. ileri Calismalar ve Oneriler

Bu bildiride, ¢aligmamizin ilk asamasi olan bulut
yazilim tasarim modelinin yar1 otomatik olarak
incelenmesi ve muhtemel giivenlik tehditlerinin
belirlenmesi i¢in gelistirdigimiz yontem ve araclari
anlattitk.  Calismamizin ~ kaynaginda  giivenlik
tehditlerinin ortaya cikarilmasi i¢in kullanilan OCL
sorgulart ve  UML profili bulunmaktadir. Giincel
durumda kullanilan UML profili ve OCL sorgular1
ancak bir kisim giivenlik tehditleri i¢in hazirlanmistir.
Caligmamizin sonraki asamalarinda UML profilini ve
OCL sorgularint bulut yazi-limlarda karsilagilabilecek
tim giivenlik tehditlerini  kapsayacak sekilde
gelistirmeyi planlamaktayiz.
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