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Ozet

Bilgi sistemleri sayesinde kisilere ait bircok bilgi erisilebilir hale gelmis ve kisisel verilerin korunma
gereksinimini ortaya ¢ikarmistir. Saglik verisi son derece hassas ve kisisel oldugu igin saglik bilgi sistemleri
hastanin mahremiyetini korumalidir. Hastane bilgi sistemlerinde giivenlik ve gizlilik ile ilgili mekanizmalarin
eksikligi mahremiyet ile ilgili ihlallere sebep olabilir. Bu ¢aligmada, ilk olarak kisisel veriler, mahremiyet ve
gizlilik kavramlart anlatilmistir. Elektronik saglik kayitlarm gizliliginin ve giivenliginin nasil korunmasi
gerektigi HIPAA standard: ile agiklanmigtir. Hasta verilerine erisim modellenerek Tiirkiye’de bu kayitlarin
gizlilik ve mahremiyetinin hangi noktada oldugu incelenmistir.

Anahtar Sozciikler: : Elektronik Saglik Kayiti, Hasta Bilgileri, Gizlilik, Mahremiyet

Abstract

Personal information has become accessible as a consequence of information systems and therefore the need for
protecting personal information has arosen. Health information systems should protect patient privacy since
healthcare information is highly sensitive and personal. Lack of privacy and security mechanisms in healthcare
information systems may lead to privacy violations. In this study, first we explain the concepts of personal data,
privacy and security. Then we describe how the privacy and security of electronic health records can be
established with the HIPAA standard. Access to patient record is modeled and the current status of secrecy and

privacy of the health records in Turkey is examined.

1. Giris

Bilgi teknolojilerinin ortaya ¢ikmasiyla mevcut
hizmetleri maliyet-etkin bir sekilde veren ve yeni
servisler icin firsatlar yaratan bilgi sistemlerine
gegis hizlanmuistir. Bilgi sistemlerinin en 6nemli
getirilerinden birisi de bilginin daha erisilebilir hale
gelmesidir.

Elektronik Saglik Bilgi Sistemleri, hasta bilgilerinin
tutuldugu sistemlerdir. Bir hasta polikliniklerden
o0zel veya kamu hastanelere birgok saglik
kurulusunda bakim gorebilmektedir. Bu bakim
stirecinde hastanin kan Orneklerinden rontgenine
kendisi hakkinda birgok bilgi toplanmaktadir. Bu
bilgiler kurumlarin kendilerinde saklanmakta ve
farkli kurumlar arasinda da paylagilmaktadir.
Eczanelerden sigorta kurumlarma bircok yerde
hasta bilgileri bir¢ok kisi tarafindan
erisilebilmektedir. Bu erisimler saglanirken verinin
bu ortamlardaki gizliligi ve giivenligi de dikkatlice
ele almmalidir. Kisisel veri saklayan bilgi
sistemleri; ilgili politikalar, prosediirler, kurallar ve
diizenlemelere uyumlu olmak i¢in bilgi gilivenligi
ve gizliligi ile ilgili meseleleri etkin bir sekilde ele
almalidirlar.

Bildiride;  ikinci  bolimde  kisisel  veriler,
mahremiyet, sifreleme ve anonimlestirme gibi
temel kavramlar ele alinmis ve Hastane Bilgi
Yonetim Sistemlerinin nasil ¢alistigi ve HIPAA
standardi konusunda bilgilendirme yapilmistir.
Ugiincii  bolimde  Tiirkiye’de  kisisel  veriler
kapsaminda hastane verilerinin yasal durumu

incelenmistir. Sonrasinda Tiirkiye’de hastane bilgi
sistemleri ele alinmig ve hasta verilerine erigim
modellenmisgtir. Son boélimde Tiirkiye’de veri
paylasiminda  yasanan  sorunlara  Ornekler
verilmistir.

2. Temel Kavramlar

2.1. Kisisel Veri, Hassas Veri ve Mahremiyet
Hassas veriler, kisisel verilerin daha fazla korunma
uygulanmasi gereken bir alt kiimesi olarak
diisiiniilebilir. Insanlarin temel haklarmi ve ozel
yasamin gizliligini ihlal edebilecek verilerdir.
Saglik yasami ve cinsellik ile ilgili kisisel veriler de
hassas veri olarak tanimlanmaktadir[1].

Gizlilik (confidentiality), bilginin yetki verilmemis
kisilerin eline ge¢mesine ve yetkisiz erigime karsi
korunmasin1 hedefleyen bir servistir. Mahremiyet
(privacy), ise Ozel hayata dair bilgilerin uygun
goriilen kisiler disindaki kisilerin gérmesinden uzak
tutulmas1 durumu, istegidir[2]. Ozel hayat hakki,
uluslararasi s6zlesmelerle korunan temel bir haktir.
Kural olarak dokunulmaz, vazgecilmez,
devredilemez niteliktedir, ancak yasayla
sinirlanabilir ama bu smirlama da hakkin 6ziine
dokunulmayacak sekilde yapilmalidir[3,14].

Mahremiyet kisinin 6zliik haklarmin gizli olmasi
durumudur. Kigisel verilerin korunmasi, bilgi
giivenliginin saglanmasi ve bireyin 6zgiir hareket
etmesi mahremiyet  kavraminin sagladigi
durumlardir. Mahremiyetin korunmasi i¢in mevzuat
yeterli olmadigi icin mahremiyet koruma
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teknolojileri kullanilmalidir[4].

2.2. Hasta Verilerinin Mahremiyeti

Mahremiyet kavrami saglik alaninda ilk olarak
Hipokrat Yemini ’yle ortaya cikmistir. Hipokrat
yemininde, “Gerek sanatimin icrasi sirasinda
gerekse insanlarla giindelik iliskideyken edindigim
bilgileri ortaliga sagmayacagim, bir sir olarak
saklayacagim ve kimseye agmayacagim.” climlesi
geger[5]. Hasta bilgileri kigisel veri olarak kabul
edilir. Hastaya ait bilgilerin mahremiyetinin
saglanmast onemli bir konudur. Hastanin saglik
kayitlar1 baska amaclar icin kullanilabilir. Hasta,
bilgilerinin  gizli ve gilivenli bir sekilde
tutuldugundan emin olmak ister. Bazi hastalar
saglik bilgilerinin birinci derece akrabalariyla bile
paylasilmasint  istemeyebilir. ~ Hastane  bilgi
sistemlerinde  yasanabilecek giivenlik agiklart
sonucunda, bu bilgileri kendi amaglart igin
kullanabilecek  kisilerin  eline  gegmesi sz
konusudur.

2.3. Sifreleme ve Anonimlestirme

Kriptografi, gizli yazma sanatt/bilimidir.
Kriptografinin ~ sagladigi  en  temel servis
sifrelemedir. Sifreleme (encryption) ile veriler
sadece hedeflenen alicilarin okuyabilecegi bir
bicime (ciphertext) doniistiiriilmektedir. Burada
amag gizliligin saglanmasidir[6].

Anonimlestirme, verilerin gizlenmesi noktasinda
kisilerin kimliklerini saklamaya yarayan bir
yontemdir[4]. Burada ama¢  mahremiyetin
saglanmasidir.

Anonimlestirme ve sgifreleme giivenlik araglaridir.
Bu iki aracin da farkli algoritma ve yontemle
uygulanmast  miimkindiir. =~ Bu  ydntemlerin
kiyaslanmasindaki baglica kriterler olarak bagarim
ve saglayacaklar1 giivenlik seviyesi verilebilir.
Sistemlere girilirken kullanilan parolalar da
Tirkge’de sifre olarak adlandirildigindan, sifreleme
kullanilan sistemler derken {iilkemizde anlam
karigikliklar1 yaganmaktadir.

2.4. Hastane Bilgi Yonetim Sistemleri (HBYS) ve
Hasta Verileri

Hasta wverileri deyince Oncelikle hastanelerde
bulunan Hastane Bilgi Yonetim Sistemleri (HBYS)
akla gelmektedir. HBYS kompleks sistemlerdir.
Sekil 1°de goriildiigi iizere, PACS ve Tele-Tip gibi
bircok alt modiiliinden s6z etmek miimkiindiir.
Universite/egitim ve arastirma hastanelerinde buna
ek olarak egitim amacli olarak eklenen modiillerden
de soz edilebilir. Bu tir bir sistemde hasta
verilerine erisim boliim 4’de modellenecektir.

Hasta verileri, kisiye ait 6zel bilgileri ve hastalik
bilgilerini  kapsar. Her hastane kullandig1

otomasyon sistemine gore kayit tutar. Ancak Saglik
Bakanligina  gonderilen  veriler ~ USVS’de
tamimlanan veri setleri halinde toplanir ve ana
sisteme gonderilir[20].

2.5. Web Servisleri ve HL7

Hastane verilerinin farkli modiiller veya farkl
kurumlar arasinda iletiminde iki ana yontemden sz
edilebilir.

. Web servisleri: SOAP gibi web servisleri
kullanimi HBYS ortamlarinda gereksiz bilgi
tekrarin1  engeller. Sadece istenen bilgilerin
transferini ve modiillerin Veritaban1 Yo6netim
Sisteminden (VTYS) bagimsiz hale gelmesini
saglar.

. HL7 (Health Level 7) protokiilii: Medikal
sistemlerin iletisiminde kullanilan bir diinya
standartidir. Versiyon 2.x’e kadar olan iletisimlerde
TCP soket ile iletisim kurar ve web servislerine
gore yonetimi zordur. Modillerin VTYS den
bagimsiz hale gelmesini saglar. HBY'S ortamlarinda
gereksiz bilgi tekrarini engeller.

2.6. HIPAA Giivenlik Standard:

HIPAA (Saglik Sigortas1 Tasnabilirligi ve
Sorumlulugu Talimati), saglik bilgilerine hangi
kosullarda ulasilabilecegini tanimlayan ve 1996
senesinde Amerika'da kabul edilen bir kurallar
biitiiniidiir. Saglik sektdriinde bir glivenlik standardi
olarak diinya genelinde kabul edilmekte ve referans
olarak gosterilmektedir. Saglik kayitlarina erigimi
kisitlayan islem ve protokolleri, kisisel saglik
bilgilerinin giivenligini artict idari, fiziksel ve
teknik standartlar1 igerir, bu bilgilerin izinsiz
kullaniminda yaptirimlart tanimlar[7]. Tedbirler ii¢
ana baglikta toplanabilir[21]:

Idari Tedbirler:

«[dari sorumlu,

*Uyulacak Prosediirler,

*Bilgilerin erisim seviyeleri,

*Hizmet alman dig firmalarin  roli  ve
sorumluluklari,

*Acil durumlar ve yapilmasi gerekenler,

*Veri biitiinliikk denetimlerinin tanimlanmasidir.

Fiziksel Tedbirler: Saglik bilgilerini bulunduran
ortamlara olan fiziksel erisimlerin kontrol ve
izlenmesini saglayan tedbirlerdir.

Teknik Tedbirler:

*Saldirilara kars1 koruma, izleme ve kayit altina
alma yontemleri,

*Veri iletiminde  kullanilabilecek  sifreleme
yontemleri,

*Verinin biitiinliigiini garantileme yontemleri,
*Diizenli risk analizi ve risk yonetimidir.

2.7. Ulusal Saghk Bilgi Sistemi

Ulusal Saghk Bilgi Sistemi (USBS), Tiirkiye'de
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saglik hizmeti sunan kurum ve kuruluslardan saglik
hizmeti alan kisilerin saglik bilgileri ile bu
kurumlar ve kuruluslar ile ilgili insan giicii, tasinr,
tasinmaz, idari ve mali verilerin merkezi bir yap1
altinda toplandig1 bir sistemdir. USBS’nin temel
amaglar1 su sekilde 6zetlenmistir[11]:

*Saglik veri standardizasyonunun saglanmasi

*Veri analiz destegi ve karar destek sistemleri
olusturulmasi

se-Saglik paydaslar1 arasinda veri akisinin
hizlandirilmasi

*Elektronik kisisel saglik kayitlarinin olusturulmasi
*Kaynak tasarrufunun saglanmasi ve verimliligin
artirilmasi

*Bilimsel ¢alismalara destek verilmesi

sc-Saglik kavraminin ulusal anlamda
benimsenmesinin hizlandirilmasi

USBS kapsaminda Saglik-NET projesi 2009 yili
basinda itibaren hizmete girmistir. Saglik-NET
Sistemi {i¢ ana bilesenden olusmaktadir[10]:

*Ulusal Saglik Veri Sozliigii (USVS); saglik kurum
ve kuruluslarindan toplanan verilerin tanimlandig:
ve Saghk-NET ile entegre olan tim saglik bilgi
sistemlerince referans olarak kullanilan  veri
kiimesidir.

*Saglik Kodlama Referans Sunucusu (SKRS);
USVS kapsaminda toplanan verilerde kodlama
kullanilan alanlarda alabilecek degerlerin web
servisleriyle paylasildig referans sistemidir.

*Web Servisleri; USVS’de tanimlanmis verilerin
gonderimi  i¢in  olusturulmus  entegrasyon
noktalaridir.

Saglik-NET projesinde mesajlagsma standardi olarak
HL7 V3  kullanimistir[12].  HBYS, kendi
veritabaninda topladigi verileri Saglik-NET web
servislerini kullanarak gondermek i¢in Saglik
Bakanligi'nca tarif edilen HL7 V3 uyumlu mesaj
yapisina gevirmelidir.

3. Tiirkiye’de Kisisel Veriler Kapsaminda
Hastane Verilerinin Yasal Durumu

Tiirkiye’de kisi mahremiyetini korumak igin
yasalarda bazi maddeler bulunmaktadir, ancak
bunlar kisi mahremiyetini korumak icin yeterli
degildir.  Tirkiye’de  bir yasal diizenleme
gereksinimi ilk olarak 2003 yilinda Avrupa
Birligi'ne Katillm Ortakligi Belgesi’nde Kkisisel
verilerin korunmasiyla ilgili 6zel bir diizenleme
yapilmas1 amacindan dolay1 ortaya ¢ikmistir[8]. 12
Eylil 2010 tarihindeki referandum sonrasinda 1982
Anayasasi’na “Ozel Hayatin Gizliligi” baslikli 20.
maddeye eklenen 3. Fikra ile kisisel veriler koruma
altina alinmustir: “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir.”’[9]
Bununla birlikte Tirk Medeni Kanunu’nda ‘Kisilik
Haklarinin Korunmasi’n1 diizenleyen 23. ve 24.
maddeleri uyarica da, kisisel veriler
korunmaktadir. 5237 sayili Tiirk Ceza Kanunu’nun
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Kisisel Verilerin Kaydedilmesi bashikli 135.
maddesinde kisisel verilerin hukuka aykir1 olarak
kaydedilmesi; 136. maddesinde ise kisisel verileri
hukuka aykir1 olarak yayma veya ele gecirme fiili
su¢ olarak diizenlenmistir.

“Kisisel Verilerin Korunmasi1 Hakkindaki Kanun
Tasaris1” adli yasa tasarisi ile kisi mahremiyetinin
daha fazla korunmasi hedeflenmistir. Bu yasa
tasaris1 bircok kez TBMM’ye sunulmustur. En son
2014 yilinda Meclis’e sunulan tasari heniiz
yasalagmamis ve resmi gazetede
yaymlanmamigtir[ 10]. Tasaridaki bir maddede
“Kisilerin 1k, siyasi diisiince, felsefi inang, din,
mezhep veya diger inanglari, dernek, vakif ve
sendika tyeligi, saglik ve 6zel yasamlari ve her
tirli mahkimiyetleri ile ilgili kisisel veriler
islenemez”[18] climlesi ile verilerin
mahremiyetinden bahsedilmektedir.

4. Hasta Verilerine Erisimin Modellenmesi
Tiirkiye’deki hasta verilerine erigim modellenmek
istenildiginde, hasta bilgi sisteminin ana elemanlari
olarak asagidakilerden s6z edilmesi miimkiindiir:
*Sosyal Giivenlik Kurumu (SGK)

*Saglik Bakanlig1 (SB)

Hastaneler: Ozel, Devlet, egitim ve arastirma veya
iiniversite hastaneleri, poliklinikler

*Eczaneler

sllag firmalar1: Hasta bilgilerine anonim olarak da
olsa ulagmak isteyen kurumlar

+Ozel ve diger kamu sigorta kurumlari (Sandiklar,
TSK, vb.)

*Sigorta Firmalari: Saglik kurumlar ile yaptiklari
sozlesme kapsaminda Ozel sigorta birimlerine tek
tarafli bilgi aktarimi yapilmaktadir.

*Adli ve Idari Kolluk Makamlari: Mahkemelerden
hastalara ait tetkik ve ilag/malzeme ge¢misi bilgileri
dokiimii  istekleri, MIT ya da  Emniyet
Miidiirligli’'nden hastaneye bagvuru yapan bazi
hastalar hakkinda bilgi istekleri gelmektedir.

Kurum disindan hizmet veren firmalarin, 6zellikle
biyomedikal cihazlar i¢in disaridan alinan bakim
hizmetlerinde hasta verilerine erisiminin
denetlenmesi ve diizenlenmesi gerekmektedir[12].
Bilgiye erigebilecek insanlar her kurumda farkli
olmakla birlikte, Oncelikle hastanelerdeki ana
elemanlar su sekilde 6zetlemek mimkiindiir:

«Idari Birim Calisanlar1:

*Bashekim ve yardimcilari

*Finans sistemleri personeli (Doner Sermaye
Saymanlig1)

*Malzeme planlama ve tedarik personeli (Ayniyat,
Satinalma)

*Bilgi Islem Personeli (Sistem ve veritabam
yoneticileri, Yazilim destek personeli)

*Saglik Caligsani: Tibbi sekreter, hemsire/ebe,
Saglik memuru, memur, saglik teknisyeni/
teknikeri[19], Eczac1
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*T1bbi gorevli: Doktor, hemsire

HBYS kullanan saghk kurumlarinda bilgi
giivenliginin saglanmasi gereklidir. Giiniimiizde
HBYS yazilimlari, kurum i¢inde ¢aligsan personelin
bilgilere erisimi i¢in yukaridaki maddelerde
tanimlanmig  olan ¢aligma alanlarmma  gore
belirlenmis rol tabanli giivenlik algoritmalari
kullanmaktadirlar. Ayrica kritik bilgilerin tutuldugu
veritabani tablolarinda verilerin okunmasi disinda
veri girisi, degisikligi ve silinmesi operasyonlarini
sadece VTYS yoneticisinin ulasabileceg§i zaman
damgali raporlama mekanizmalari da
kullanilmaktadir. Elektronik saglik kayitlarinin

tutulmasinda en Onemli yaklasimlardan biri de,
girilen veri yanlis veya eksik dahi olsa fiziksel
silinmesini  engellemek  gerekliligidir. HBYS
yazilim algoritmasi, girilen veri yanlis veya eksik
olsa bile bu kayitin fiziksel silinmesi yerine
gecersizlestirilmesini ve yeniden dogru kayitin
girilmesi yoniinde olmalidir.

Bir hastane i¢indeki ve hastaneden dis kurumlara
iletilen verileri incelemek istedigimizde, medikal ve
finansal (SGK) siiregleri igeren hastane modeli
Sekil 1’de verilmistir. Bu sekilde idari siireclere ait
modiiller yer almamaktadir.

HBYS Hastane Bilgi Yénetim Sistemi

DMCE
Dijital Medikal Cihaz
Entegrasyonu
(EKG, Vent. Vb.)

{VTYS, HLY, Web
Servisleri)

Gorintd Arsivieme
ve lletisim Sistemi
(PACS)

1wasig
WAaug HIuIpi|od
Shd

Anlagmali
Saghk
Kuruluglan

SGK
Sosyal
Glvenlik
Kurumu

5B

web=SE Saglik Bakanhig

‘elUB|UE|d SLST|BIA
‘B BUIIES ‘IBAUAY)
waisig
WIAUGA 33NS LEp|

Ty
Tele Tip
Uygulamalari

Gilncel Tetkik,
Tani, llag,
Malzeme Bilgi
Sistemleri

Sekil 1. Hastane Bilgi Yo6netim Sisteminin Veri Paylasimi Modeli

Hasta verilerinin iletiminde kullanilan Bilgi iletisim
Standartlarin1  iki ana  baglikta  incelemek
miimkiindiir:

+i¢ Ortam (HBYS) veri iletisimi: HBYS Modiiller
(KYS, PYS, LBYS, GAIS, EMMS, DCME, DKU)
arasi iletisim web servisleri veya HL7 protokolii ile
olmalidir. Bununla beraber modiiller ayni yazilim
iireticisi tarafindan kodlanmis ise modiiller arasi
iletisim ortak VTYS fizerinden olabilir. Farkli
yazilim firmalari tarafindan yazilan modiiller igin
firma hasta ve hastane bilgi giivenligi kurallarini
sozlesmede imzalar. Ornek sozlesme metni 4.1°de
verilmistir.

D1 Ortam Veri Iletisimi: Sekil 1°de goziiken dis

birimlerle iletisimde genellikle SSL Web servisleri
(SOAP) araciligiyla yapilmasi tercih edilmektedir.

4.1 Ornek Sézlesme Metni: Gizlilik Sart1

Firma is bu sozlesme ile tstlenmis oldugu bakim
onarim islerinin ifas1 sirasinda vakif olabilecegi
hasta (hasta haklar1 yonetmeliginin 23. maddesi
hiikmii geregi) ve hastaneye iliskin her tiirlii bilgi,
istatistik veri ve kayitlar1 Hastane Bashekimliginin
onceden yazili izni olmaksizin higbir ama¢ igin
higbir ~ ortamda  kullanamaz,  depolayamaz,
kopyalayamaz, yaymlayamaz ve 3. Kkisilerle
paylasamaz. Aksi davranig firma agisindan ilgili
yasal diizenlemeler uyarinca cezai ve hukuki
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miieyyideyi gerektirecegi gibi Idareye sozlesmeyi
ihbarsiz olarak fesih hakki tanir.

4.2. Hastanelerin Tuttugu Veriler

Hastaneler verilerini kendilerine 6zgli bir sekilde
modelleyip tuttuklarindan burada bir standarttan
s0z edilememektedir. Bircogunda kisisel veriler
sifrelenmeden tutulmakta ama kisi bazli erisim
politikalart ile hangi kullanicilarin hangi bilgileri
gorebilecegi kisitlanmaktadir. Bu da farkli hastane
bilgi sistemlerinde farkli olmaktadir. Hastanelerin
oncelikle ag giivenliklerini saglamalar1 ve bu
bilgilere erisimi denetlemeleri  gerekmektedir.
Hastanelerin elektronik saglik verilerini korumak
icin daha ayrintilh giivenlik siireglerini devreye
almasi gerekmekte ama bunlar ne yazik ki birgok
hastanede yapilmamaktadir[13].

4.3. lletilen Veriler

Saglik bakanligina iletilen ve USVS’de taniml
verilerin bazilar1 sunlardir[15]:

» Hasta muayene bilgisi

* Hastaya verilen malzeme/ilag bilgisi
* Hasta Laboratuvar sonug bilgisi

* Hasta patoloji sonug bilgisi

* 15-49 Yas kadin izlem verisi

* Agiz ve Dis saghg bilgisi

* Gebelik izlem bilgisi

* Anne ve bebek saglik verisi

* Kadina yonelik siddet verisi

* As1 Takip Sistemi

* Bulasici hastaliklara ait veri setleri

« Intihar vakalarina ait bilgiler

Sosyal Giivenlik Kurumuna gonderilen verilerin
bazilart sunlardir[16]:

e Hasta kabul Sistemi: Bu asamada saglik
kurumuna basvuran hastanin sigortalilik durumu
kontrol edilerek ona provizyon kodu dondiiriiliir.
Provizyonu onaylanmigsa bir takip numarasi
almarak bir birime sevk baglatilir. Bir hasta birden
fazla takip numarasina sahip olabilir.

* Hizmet kayit: Saglik kurumunda ayaktan ya da
yatarak tedavi olan hastalarin tiim tetkik, tedavi,
ilag ve malzeme bilgileri toplanir.

« Fatura bilgisi kayit: Saglik kurumuna basvurmus
hastalar i¢in onlarin hizmet kayitlarinin toplamina
ait kuruma 6denmek iizere elektronik fatura bilgisi
olusturulur.

e Rapor bilgisi kayit: Hastalarin uzun doénemli
tedavilerine temel olusturan ve iilke ¢apinda her
saglik kurumunda da gegerli olan, kullanacag:
ilag/malzeme, maluliyet, tedavi ve is gormezlik
raporlariin olusturulmasini saglar.

4.4. Verilerin veya lletisimin Sifrelenmesi

Her hastanede kullanilan  veritabanlar1  ve
yazilimlar1 bagimsiz oldugu i¢in, hasta verilerinin
genelde sifrelemeden tutuldugu diistiniilmektedir.
Bu da sistem yoneticisi, yazilimci  gibi
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kullanicilarin ~ sistemdeki  bilgilere  ulasmasi
demektir. Sifreleyerek tutmakta birka¢ ¢ekince sz
konusudur:

*Tek bir sifreleme standardinin olmamasi veya
sifreleme  yOnteminin  yetkilendirilmis  bir
organizasyon tarafindan belirlenmemis olmasi
hastaneyi belli bir yazilima ve/veya veritabanina
mecbur edebilir. Bu da hastanenin sistemlerini
degistirmede kisitlanmasina ve belli {riinlere
baglanmasina yol agacaktir.

* Saglik kurumlari, hizmet siirekliligi saglamak i¢in
OLTP (On-Line Transaction Processing) sistemleri
kullanirlar.  Bu  sistemler Elektronik  Saghk
Kayitlarmin ~ sifrelenmesi  ve  desifrelenmesi
siireglerinde performans kayiplarina ve hasta
islemlerinin yavaglamasina neden olmaktadir.

Kurumlar arasindaki veri iletigiminin SOAP ile
yapilmasi tercih edilmektedir ama biitiin iletisimin
boyle oldugu  konusunda  bir  bilgimiz
bulunmamaktadir. Kurumun i¢ ortam veri iletisimi
performans  gozetilerek muhtemelen sifresiz
yapilmaktadir.

5. Verilerin Paylasiminda Yasanan Sorunlara
Ornekler

Elektronik  saglhik  kayitlarinin  paylasiminda
mahremiyetin gozetildigine dair herhangi bir bilgi
bulunmamaktadir. Hastane verilerinin
anonimlestirilerek ila¢ firmalarina satildigi iddia
edilmektedir[17]. Gergekten anonimlestirmenin
olup olmadigi bir yana, hangi alanlarin
anonimlestirildigi de onemli bir bilgidir. Ayrica
yaptigimiz ~ goriismelerde asagidaki  olaylarin
yasandig1 iddia edilmistir:

* Hasta verilerinin bilimsel arastirmalarda
kullanilmasi i¢in anonimlestirilmeden paylasilmasi,
* Muayene sonrasinda hastalara vakalar ile ilgili
reklam sms’lerinin génderilmesi,

* Hasta verilerinin yedeklendigi DVD’lerin fiziksel
giivenliklerinin saglanmadan tutulmasi,

* Bazi hastane uygulamalarinda, veriler i¢ ortamd
web servisleriyle iletildiginde, URL yapilarinda TC
kimlik numaras1 gibi kisisel verilerin agik olarak
iletilmesidir.

6. Sonuc ve Oneriler

Hasta verilerini igleyen bircok siire¢ ve bu verilere
erisim saglayan bir¢cok kurum bulunmaktadir.
Elektronik saghk kayitlar1 kurumlar arasinda
taginirken  sifrelenmekte ama kurumlarin i
stireglerinde bu tiir bir sifrelemeye dair bir bilgi
bulunmamaktadir. Bu tiir bir sifrelemenin
yapilmama nedeni olarak sistemlerin yavaslamasi
ve belirli bir {irline bagimli olmama yaklagim
gosterilebilir.

Elektronik  saghik kayitlarinda  gizlilik  ve
mahremiyetinin kabul edilebilir bir seviyede
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