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Ozet
Bilgisayar ortaminda bilgi giivenliginin en Onemli unsurlarindan biri parola giivenligidir. Parola kullanimi
bilgisayar sistemlerinde genellikle birinci basamak kimlik dogrulama araci olarak kullanilir. Hassas uygulamalarda
ikinci basamak olarak akilli kart ve parmak izi gibi biyometrik kimlik dogrulama islemleri de kullanilmasina
ragmen bunlar parola yerine gegen degil, onu tamamlayan araglardir. Bu yazida giivenli parola kullanma pratikleri
ve dikkat edilmesi gereken ozellikler tartisilacaktir. Bu kapsamda uzun parolalar secilmesi ve sadece kiigiik veya
biiyiik harf degil bunlarla beraber rakam ve 0Ozel karakterlerin de kullanilma geregi sebepleriyle birlikte
irdelenecektir.

Anahtar Sozciikler: Bilgi Giivenligi, Bilgisayar Giivenligi, Parola Giivenligi.

Abstract

One of the most important aspects of information security in the computer environment is password security.
Password is usually used as a first step authentication tool in computer systems. Although tools such as smart cards
and fingerprint may be also used as second step authentication in sensitive applications, they complement rather
than replace password authentication. This article will discuss secure implementation practices of passwords and
points to consider thereby. In this context, the necessity for choosing long passwords and using numbers and special

characters along with uppercase and lowercase letters will be investigated.

1. Giris

Parola kelimesi bircok anlam igermesine ragmen bu
yazida bilgisayar ortamindaki “password” kargiligt
olarak kullanilacaktir.

Parola bilgisayar giivenligi icin en yaygin olarak
kullanilan kimlik dogrulama (authentication) aracidir.
Hassas uygulamalarda kimlik dogrulama amaciyla
parolaya ek olarak biyometrik veriler (gdz-iris tarama,
parmak izi, vb.) veya parola iceren fiziksel araclar da
(akalli kart vb.) kullanilir. Ancak bu kimlik dogrulama
araglarinin kullanimi1 yaygin olmayip parola hassas
olanlar da dahil olmak {izere bilgisayar sistemlerinin
tamaminda kullanilir.

Parola ilgisiz kisiler tarafindan ele gegirildikten sonra
bilgisayar ortaminda bilgi giivenligi i¢in alinan diger
tedbirlerin ¢ogu anlamsizlasir. Bu nitelikleriyle
parolalar “birinci adim bilgi giivenligi araclar1” olarak
tanimlanirlar. Bu yazida asil olarak isletim
sistemlerine giris parolalar1 irdelenecektir. Bu
parolalarmm disk {izerinde saklanma yoOntemleriyle
birlikte neden uzun ve karmasik olma gereklilikleri
orneklerle birlikte arastirtlacaktir.

2. isletim Sistemi Parolalarmmn Disk Uzerinde
Saklanmasi

Parolalar bilgisayar ortaminda gercek halleriyle
saklanmazlar;  belli  algoritmalar  aracilifiyla
degistirilerek Oziitleri (hash) saklanir. Teorik olarak
parolanin aslindan 6ziite gitmek kolay, bunun tersi ise
imkansiza yakin derecede zordur. (Bilgisayar
ortaminda Oziitten parolaya gitmeyi algoritmik
yonden imkansizlastirmak amaciyla parola 6ziitleri de
“tuzlama-salting” denilen bir islemden gegirilerek
diske yazilir, ancak basitlik amaciyla bu yazida bu
konuya girilmeyecektir.) MDS5, SHAI1, SHA256,
SHAS512, LM, NTLM gibi bir¢ok 6ziit vardir.

Bir dosyanin veya disk boliimiiniin (partition/volume)
0ziitli alinabildigi gibi bir metin pargasinin da &ziitii
alinabilir. Oziit boyutlar1 asil kaynaktan bagimsiz
olarak sabittir. Asil kaynaktaki en kii¢iik bir degisiklik
Oziitiin tamamen degismesine neden olur. Tablo 1°de
bazi metin pargalarinin 6ziitleri gosterilmektedir:

Oziit haline getirilmis parolalar isletim sistemleri
tarafindan  belli dizinlerde saklanir.  Ornegin,
Windows 7 isletim sistemi Oziitl
c:\windows\system32\config\sam isimli  dosyada
saklar. Bu dosya normal hallerde kullanicinin kendisi
tarafindan gorillemez. Gérmek icin g¢esitli yontemler
kullanilabilir. Bunlardan biri bilgisayar1 TAILS gibi
bir Linux siiriimii tarafindan ¢aligtirrp Windows'un
bulundugu dizine erigmektir.

3. Parola kirma saldirilari

Parola kirma saldirillar1 genellikle parolanin kendisi
degil, oziitii iizerinden yapilir. Saldirgan parolanin
kendisiyle (yukardaki tabloda birinci kolon) 6ziit
(liclincti kolon) arasindaki tek yonlii iligkiyi kullanir.

Bilgisayar parolalarin1 kirmanin baslhca iki yolu
vardir: Kaba kuvvet (brute force) ve sozlik
(dictionary) saldirilari. Kaba kuvvet saldirisinda -
genellikle- bir karakter uzunlugundaki paroladan
baglanarak miimkiin olan her kombinasyon denenir.
Sozlik saldirilarinda ise kisi ve esya isimleri ile
birlikte sikca kullanilan parolalar birbiri ardindan
denenir. Bunun ig¢in genellikle Internet iizerinde
mevcut olan ve saldirtyr sistemli hale getiren
“rainbow-gokkusagi” tablolar1 kullanilir [1], [2].

Sozlik saldirilarindan kaginmak icin giinlik hayatta
stkca  kullanilan  sozciikleri  parola  olarak
kullanmamak gerekir. Bunlarmm genellikle kisa
olmalar1 (2-8 karakter) kaba kuvvet saldirilarilarina
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acik olmalar1 sonucunu dogurur. Ornegin, kisi ismi,
dogum yili, gibi kolayca tahmin edilebilecek harf
dizileriyle birlikte Tiirkce, Ingilizce veya baska
dillerde kullanilan kelimeleri yalin halleriyle parola
olarak kullanmamak gerekir. Zira bunlarin toplam
sayist birka¢c milyonu ge¢medigi icin asagida
anlatilacag1 gibi sozliik saldirilart vasitasiyla kolayca
kirilabilirler.

Parolalarda Tiirkge karakterlerin
(l,Lg,G,s,S,Q,C,ﬁ,U,é,O) kullanilmas1 onerilmez. Zira
bu karakterler farkli sistemlerde farkli sekilde
islenebilirler.

Tablo1: Baz1 metin pargalarinin 6ziitleri

Metin Tiir Oziit
a MD5 0cc175b9¢c0f1b6a831¢399¢2
69772661
bilgisayar MD35 bb45cc31d4b20c15f2¢5e0a8
05¢23a86
Bilgisayar MD35 d9f5977f1ca30012510bf3056
9957723
Bilgisayar MD35 35272b8ebf1328167¢5e4779
kullanmak 2d44199a
eglencelidir.
a SHA1 | 86f7e437faa5a7fcel5d1ddcb
9cacaeca377667b8
bilgisayar SHA1 | 9e087f57¢36fa83fdc9a43008
f1f31c6fdc81e7c
Bilgisayar SHA1 |8fafd5fda22422f3754d92a65
d815bdf735bfe7b
Bilgisayar SHA1 | d27c¢c00e35cfe828e738274e0e
kullanmak 374b6e81e64472f
eglencelidir.
a SHA25 |ca978112calbbdcafac231b39
6 a23dc4da786eff8147c¢4e72b9
807785afee48bb
bilgisayar SHA25 |0734326bf69165d0071300c2
6 74¢0f0ddc1a343b516151959
7d2bf2854b8455al
Bilgisayar SHA25 | 06e44c77accf6db4b944092b
6 65ae8e7a1732871f569d95¢e72
ffda7f30e7b5186
Bilgisayar SHA25 | 58f6¢f84c6¢32¢8902ea65¢ce6
kullanmak 6 8fc76afefa73fcbeaef8ebacd7f
eglencelidir. fe136d102093

4. “Giiclii” parola olusturulmasi

Parolalarda kiicik ve bilylik harflerle birlikte
rakamlarin ve oOzel karakterlerin de kullanilmasi
gerekir. Bunlarin toplam sayilar1 yaklasik olarak
tablo2 de gosterilmektedir:

Tablo 2: Giiglii parola olusturulmasi

Toplam
karakter

Rakam 0123456789 10

Kiiciik harf ab..yz 26
Biiyiik harf AB ... YZ 26
Ozel karakter “I'""+%&/()=1- 26
(sadece bazilari) | *#${:;}[.,]~

Toplam 88

Yukardaki tabloya gore bes kiigiik harften olusan bir
parolay1 kaba kuvvet yoluyla ¢dzmek igin yapilmasi
gereken toplam islem sayis1 soyledir (¢ozliim biiyiik
ihtimalle islemlerin tamamini bitirmeden
gerceklesecektir):

1 karakter uzunlugu: 261 = 26

2 karakter uzunlugu: 262 = 676

3 karakter uzunlugu: 263 = 17,576

4 karakter uzunlugu: 264 = 456,976

5 karakter uzunlugu: 265 = 11,881,376

Yukarda belirtildigi gibi kaba kuvvet yonteminde bir
karakterden baglayarak tiimkombinasyonlarin
denenmesi gerekmektedir. Ancak ilk dort satirdaki
rakamlar son satira gore ihmal edilebilir derecede
kii¢iik oldugu icin hesaplamaya dahil edilmeyebilirler
(bu durum asagidaki hesaplamalar i¢in de gecerlidir).
Dolayistyla bes karakter uzunlugunda ve sadece
kiigiik harflerden olusan bir parolay1 ¢dzebilmek igin
en fazla 12 milyon civarinda islem yapmak gerekir.
Parolanin  denemelerin  ortasinda  ¢oziilebilecegi
onkabuluyle gercek hayatta yapilmasi gereken islem
sayist yaklasik 6 milyondur.

Eger kiiciik ve bilyiik harflerle birlikte sayilart ve 6zel
karakterleri i¢eren bir parola kullanilirsa (toplam 88
karakter) uzunlugu bes karaktere kadar olan parolalar
icin gereken yaklasik islem sayilari agsagidadir:

1 karakter uzunlugu:
881 =88/2=44

2 karakter uzunlugu:
882 =7,744 /2 = 3872

3 karakter uzunlugu:
883 = 681,472 /2 = 340,736

4 karakter uzunlugu:
884 = 59,969,536 /2 = 29,984,768

5 karakter uzunlugu:
885=15,277,319,168 /2 = 2,638,659,584

Gorildigi gibi sadece kiiciik harflerden olusan bes
karakterlik parolada yapilmasi gereken islem sayisi 6
milyon iken kii¢iik ve biiyiik harflerle birlikte sayilar
ve Ozel karakterleri igeren parolada bu rakam yaklagik
olarak 5.2 milyarin yaris1i olan 2.6 milyara
¢ikmaktadir.

Edward Snowden'a gore NSA'nin siiper bilgisayarlari
kaba kuvvet yontemiyle parola ¢6zmek i¢in saniyede
198



bir trilyon (1012) islem yapabilmektedir. Yani bu
bilgisayarlar bes karakterlik bir parolayr saniyenin
kiiciik bir kesri kadar zamanda ¢ozebilirler. Ancak
uzunluk arttikga gereken siire dramatik bir sekilde
ylkselmektedir. Asagida g¢esitli uzunluktaki parolalar
icin bu kapasitedeki bir bilgisayarin yaklasik olarak
caligmasi gereken zamanlar gosterilmektedir:

5 karakter uzunlugu:
885 =15,2%109 /2 =2.6%¥109 islem
— 0.0026 saniye

6 karakter uzunlugu:
886 =4.6*1011 /2=2.3*1011 islem
— 0.23 saniye

7 karakter uzunlugu:
887=4.1%1013 /2 =2*1013 islem
— 20.4 saniye

8 karakter uzunlugu:
888 =3.6%1015 /2 = 1.8*1015 islem
— 1,798 saniye — yarim saat

9 karakter uzunlugu:
889=3.2*1017 /2=1.6*1017 islem
— 316,478 saniye — 88 saat

10 karakter uzunlugu:
8810 =2.8*¥1019 /2 =1.4*1019 islem
— 1.4*107 saniye — 161 giin

11 karakter uzunlugu:
8811 =2.4*1021 /2=1.2*%1021 islem
— 1.2*109 saniye — 39 yil

12 karakter uzunlugu:
8812 =2.2*¥1023 /2 =1.1*1023 islem
— 1.1*¥1011 saniye — 3,419 y1l

13 karakter uzunlugu:
8813 = 1.9*1025 /2 = 9.5*1024 islem — 9.5%1012
saniye — 300,911 yil

14 karakter uzunlugu:
8814 = 1.7*1027 /2 = 8.4*1026 islem — 8.4*1014
saniye — 26,480,172 yil

Goriildiigii gibi 6zellikle 10 karakterin tizerindeki
kiigiik ve bilyiik harflerle rakamlari ve 0&zel
karakterleri iceren parolalari kaba kuvvet yontemiyle
kirmak giliniimiiziin en geliskin bilgisayarlar ile bile
imkansiz  hale gelmektedir. Bununla birlikte
asagidakileri de gozoniinde tutmak gereklidir:

- Bu rakamlar saniyede bir trilyon islem yapabilen
siiper bilgisayarlar i¢indir. Bu

bilgisayarlara erisim ise ¢ok kisitlidir. Dolayistyla
parola ¢cozmek amagl saldirilarda

kullanilan diger bilgisayarlarin ¢cok daha fazla yavas
oldugu distiniilebilir. Ancak bilgisayar hizlarmin
dramatik sekilde arttig1 glinimiizde bu konuda da
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ihtiyatl olmak gerekir. Ornegin, 2012 tarihli bir
raporda parola kirmak i¢in kullanilan siradan bir
kisisel bilgisayarin saniyede 8.2 milyar islem
yapabildigi raporlanmaktadir [3].

- Yukarda da belirtildigi gibi kaba kuvvet yonteminde
aranan degerin “yar1 yolda” bulunacag: farzedilmistir.
Diger bir deyigle Ornegin toplam bin deger
arastirilirken bes yliziincli degerin aranilan deger
oldugu kabul edilmistir. Ancak gercek hayattta
aranilan deger ii¢ilincii de, dokuz yiiziincii de olabilir.
Dolayistyla kullanilan algoritmaya -ve sansa- bagl
olarak parola ne kadar uzun olursa olsun kisa siirede
kirilmasi ihtimali mevcuttur.

- Halen arastirma asamasinda olan kuantum
bilgisayarlarinin  glinlimiiz teknolojisiyle {retilen
bilgisayarlardan binlerce kat daha hizli calisacagi
ongoriilmektedir. Bu teknoloji -belki 20-30 sene
sonra- kullanilmaya baglandiginda giinlimiizde hiz
engeline takilan birgok iglem yapilabilir hale
gelecektir.

- Asagida [4] numarali kaynakta belirtilen site
giiniimiizde kullanilan siradan bir bilgisayar ile ¢esitli
parolalarin  kirilma zamanlari hakkinda bir fikir
vermektedir. Ancak bilgisayar hizlar1 arasinda ¢ok
bliyiik farklarin oldugunu godzden kagirmamak
gerekir.

- Parola ne kadar uzun ve “kuvvetli” olursa olsun
“keylogger” denilen programlar vasitasiyla kaydedilip
saldirganlar tarafindan kullanilabilir. Keylogger
programlarinin e-posta vasitasiyla gonderilip kullanici
parolalarmin ele gegirilmesi  Tiirkiye'de sikga
goriilmektedir. Bu ve diger zararli yazilimlarin
tamamina yakini ticari bir iriin olan Microsoft'un
Windows isletim sistemi {izerinde g¢aligsmaktadir. Bu
nedenle Windows yerine Linux siiriimlerinden birinin
kullanilmast onerilir. (Linux 6zgiir yazilim felsefesi
ile imece usulu gelistirilip ticretsiz olarak kullanima
sunulan bir isletim sistemidir.) Ayrica parola girerken
klavye kullanmaktan kaginilmasi da keylogger
yazilimin etkisiz hale getirecektir. Nitekim elektronik
bankacilik uygulamalarinda parolanin klavye yerine
ekrandan girilmesiyle banka hesaplarin kotii niyetle
ele gecirilmesi biiyiik oranda engellenmektedir. Linux
ortaminda “florence” gibi yazilimlar kullanictya bu
imkan1 sunar.

- Parola uzunlugu arttikca hatirlama sorunu
biiyiimektedir. Bunun igin parolanin bazi kisimlari
akilda tutmast kolay kelimelerle olusturulabilir
(passphrase). Bu durumda kelimelerin bazi kisimlarini
“bozmak” gerekebilir. Ornegin:
3rH&9=#d?guVNli} bir,ParOla.

- Ayni parolay1 asla birden fazla yerde kullanmamak
gerekir. Cok fazla parolanin hatirlanmasinin gerekli
oldugu durumlarda bu amag¢ i¢in Linux ortaminda
gelistirilmis bir¢cok programdan birisi kullanilabilir.



