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Ozet: Mobil cihazlarin artmasi ve internetin mobil cihazlarda kullaniimasinin artmasi ile mobil uygu-
lamalarin kullanimi artmaktadir. Mobil cihazlarin tasinmasinin ve kullaniimasinin kolay olmasi ile in-
sanlarin yasaminin her alaninda yer almaktadir. Bu nedenle ginimizde mobil yasam blyik énem
tasimaktadir. Uygulamalarin hizla artmasi ile mobil uygulamalarin gtivenligi de 6nemli hale gelmekte-
dir. Gunkl mobil cihazlari kisiler kisisel bilgilerini igeren uygulamalar iginde kullaniimaktadir. Bu ned-
enle mobil uygulamalarin glivenligi daha énemli hale gelmistir. Bu tiir uygulamalarin bilgi gtivenligi
acisindan zafiyet icermesi glivenlik agisindan daha blyUk risk olusturmaktadir. Bu ¢alismada mobil
uygulamalarin insanlarin yasamindaki yerinden ve mobil uygulamalarin glivenliginin saglanmasi igin
ne gibi dnlemlerin alinmasi gerektiginden bahsedilmektedir. Oncellikle mobil cihazlarin insanlarin
hayatindaki yerinden 6rnegin yolda ylrirken, toplantida, yemekte, toplu tasimada devamli akill tele-
fonlarla veya mobil cihazlarin insanlarin hayatinda nasil yer aldigindan bahsedilecektir.

Daha sonra mobil isletim sistemleri hakkinda bilgi verilecektir. Mobil uygulamalara yapilan saldiri
turlerinden bahsedilecektir. Mobil uygulamalarin ne gibi riskleri barindirdigi konusunda bilgi ver-
ilecektir. Mobil uygulamalarda yer alan glvenlik acikliklarindan bahsedilecektir. Yer alan gtiven-
lik acikliklari icin neler yapilmasi gerektiginden ne gibi glivenlik dnlemleri alinmasi gerektiginden
bahsedilecektir. Mobil cihazlarin kisilerin ayni zamanda kisisel cihazlari oldugu ve kafelerde, havali-
manlarinda, otellerde kullanildidi igin insanlarin kisisel bilgilerini korumak igin ne gibi 6nlemler almasi
gerektiginden bahsedilecektir.
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Abstract: The use of mobile applications increase with the increasing use of mobile devices and
the internet on mobile devices is increasing. With the ease of use of the transport of mobile devices
and is located in all areas of people’s lives. Nowadays, it is therefore of great importance mobile
life. Security of mobile applications with increasing number of applications are becoming important.
Because mobile devices are used in applications involving people’s personal information. Therefore,
the security of the mobile application has become more important. Contain weaknesses of such
practices in terms of information security is a greater risk in terms of security. In this study, what
measures such as to ensure the security of mobile applications and mobile applications over the
life of the people is mentioned as necessary. Foremost over the life of the people walking on the
way of mobile devices, meeting, dinner, will discuss how being involved with the continuous public
transport smart phone or mobile device in people’s lives.

1. Giris Cep telefonlar ilk olarak diinyada 1983 yilinda
kullaniimaya baslaniimistir. Fakat agirliklan se-
bebiyle tasima amagcl kullaniimamistir. Boyut-
larinin ktgllmesi ile hafiflemistir. Simdi ise ha-

yatimizin vazgecilmez bir pargasi olmustur.

Teknolojinin gelismesi ile elektronik cihazlar
degiserek gelisiyor. Ayrica elektronik ciha-
zlar kuculmeye bagliyor. Elektronik cihazlar
konusunda en blylk degisim bilisim sektdriinde

yasaniyor. Bilgisayarlar giderek klcutlmesi ile
rahat tasiyabilecegimiz hatta cebimize koyabi-
lecek boyutlara kadar kugllmustar. Bu cihazlar
hayatimizda mobil cihazlar olarak yerini almigtir.
Glndelik yasamimiza giren ve hayatimizi kolay-
lastiran ilk mobil cihaz cep telefonlarndir.

Tarkiye’de ise ilk cep telefonu gériismesi 23 Su-
bat 1994 tarihinde gercgeklesti. Dénemin Cum-
hurbaskani Sidleyman Demirel ve Basbakani
Tansu Ciller cep telefonundan ilk gérismeyi yap-
muglardir[1].
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Cep telefonun ilk biyik adim ise 1994'te ilk cep
telefonu operatdri Turkcell’in sektdre girmesi ile
olmustur. ik baslarda hem boyut olarak biiyiik
olan hem de agirliklar fazla olan cep telefonlarin
kigulmesi ile kullanimi da yayginlasmistir. Eric-
son marka cep telefonunu markasindan sonra
Nokia’ninda Turkiye pazarina girmesi ile cep
telefonu kullanicisinda buyutk artis gérdlmuastdr.
GUndmuzde 65 milyon SIM kart ve 35 Milyon’da
cep telefonu kullanicisi oldugu tahmin ediliyor[1].

GuUnUmuizde ise cep telefonlarin gelismesi ile
bircok &zellik eklenmis ve akilli telefonlar olarak
insanlarin kisisel bilgisayari haline gelmistir. Ayri-
ca akilli cep telefonlarinin yaninda birgok mobil
cihazlar Uretilmistir. Bu cihazlar insanlar kullan-
maktadir.

Bu calismada mobil isletim sistemlerinden, mo-
bil cihazlara yapilan saldirilardan, mobil cihazlari
saldirilardan korumak alinmasi gereken énlemle-
rden bahsedilecektir.

2. Mobil isletim Sistemleri

Mobil igletim sistemlerinin gelistiriimesi ile akilli
cep telefonlarin Uretilmesine baslanmistir. Ayri-
ca tabletler ve diger mobil cihazlarda bu isletim
sistemleri bulunmaktadir.

Gegmiste ve glinimizde mevcut olan mobil
isletim sistemleri sunlardir: [2]

+ Google: Android

+ Apple:lphone OS (i0S)

+ Microsoft :Windows Mobile
* RIM :BlackBerry OS

+ Symbian Vakfi :Symbian

+ Palm :Web OS

* Linux Vakfi :MeeGo

+ Samsung :Bada

Android

Gooogle,Open Handset Alliance ve 6zglr yazim
toplulugu tarafindan gelistirilen Linux tabanli,
mobil cihaz ve cep telefonlan icin gelistirilmis
olan mobil igletim sistemidir.

Android, aygitlarin fonksiyonelligini genisleten
uygulamalar yazan genis bir gelistirici grubuna
sahiptir. Android icin halihazirda 1 milyondan fa-
zla uygulama bulunmaktadir. Google Play Store
ise, Android isletim sistemi uygulamalarinin
cesitli sitelerden indirilebilmesinin yani sira,
Google tarafindan isletilen kurumsal uygulama
magazasidir. Geligtiriciler, ilk olarak aygiti, Goo-
gle’in Java kutiiphanesi araciligiyla kontrol eder-
ek Java dilinde yazmiglardir.
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iOS

Apple tarafindan gelistirilen Mac OS X (Unix
tarevli) isletim sistemi ailesinden gelmistir. Ap-
ple marka mobil cihazlar icin 6zel tasarlanmistir.
Sadece parmak etkilesimi ile calisacak bigim-
de tasarlanmisti. Coklu dokunma &zelligini
desteklemektedir[2].

Windows Mobile

Windows CE (Compact Edition) gekirdeklidir. il-
eri diizey altyapiya sahip olmasi ve Windows ta-
banli olmasina ragmen masaustiinde kullanilan
Windows uygulamalarini calistiramaz. Tescilli bir
isletim sistemidir fakat degisik Ureticilerin Grln-
lerinde de bulunabilir[2].

Diger cihazlarla da uyumlu olmasi gerektiginden
optimizasyon miktari rakiplere oranla dusuktur.
ilk stirimlerde goklu dokunus destegi bulunma-
maktaydi. 7. sirimuyle beraber coklu dokunusu
da desteklemeye baglamigti.  Multitasking
ozelligini desteklemektedir. C++ tabanhdir. Mi-
crosoft Office programlariyla mikemmel uyumu
Windows Mobile’in énemli bir artisidir.

3. Mobil Cihazlara Yapilan Saldirilar

Mobil cihazlarin kullanimin artmasi ile mobil ci-
hazlara yapilan saldirilarda artmistir. Bilgisayar-
lara yapilan saldirilarin aynisi mobil cihazlara da
yapllmaktadir.

Mobil cihazlarda gerceklesen baglica saldiri
tipleri; Koticul Yazilm (Malware), Dogrudan
Saldin (Direct Attacks),Araya Girme (Data Inter-
ception), Aciklik Kullanma ve Sosyal Mihendis-
lik (Exploitation ve Social Engineering) olarak
siralanmaktadir. Bu ataklarin ¢odgunda daha
onceden tespit edilmis acikliklar (vulnerabilities)
ve bu acikliklar kullanan kod parcgalar (exploit)
kullaniimaktadir[3,4].

Kétiiciil Yaziim (Malware)

Koétucll Yazilim (Malware); virls, worm (solu-
can), trojan ve spyware (casus yazilim) olarak
bilinen zararl yazihmlarin timune verilen isimdir.
Bu zararli yazilimlarin etkili olmasinin nedeni mo-
bil cihazlar hizla yayilirken bu cihazlar i¢in gerekli
guvenlik yazilimlarinin bu oranda geligtirilmeme-
si ve yaygin olmamasidir. Bilgisayarlarda oldugu
gibi mobil cihazlarda da bu yazilimlar cihazdan
cihaza bulasabilir ve kendini otomatik kopyalay-
abiliyorlar.

Bu zararl yazilimlar internet, cihazin baglandig
bilgisayar Uzerinden, MMS mesaji, depolama
birimleri (SD, MMC cards) ve mobil cihazlar
arasindaki veri aktarimi (wireless,bluetooth, in-



frared) ile yayilabilmektedir. Kétlcal yazilimlar
yayilarak bulastiklar cihazlarda sms atma, veri
toplama, cagr kayitlarini loglama, klavye gi-
rislerini kaydetme (keylogger), yasadisi yazilim
yukleme, cihazdaki sertifikalar ele gecirme, or-
tam dinleme, GPS konum bilgisini kaydetme gibi
faaliyetleri gerceklestirerek kullaniciya zarar ver-
irler ve bilgilerini izinsiz ele gegirirler[5].

Dogrudan Saldiri (Direct Attacks)

Dogrudan Saldir olarak adlandirilan bu yéntem-
de saldirgan bilinen bir uygulama acikhgini ya da
isletim sistemindeki acgikligi kullanarak yetkisiz
erisim saglamayi ve bilgi elde etmeyi hedefler.
Dogrudan saldir yontemi kétiicul yazihm (mal-
ware) ‘dan farklidir ginkli bu yéntemde cihaza
herhangi bir yaziim yiklenmez. Bu ydntemde
bir zayiflik bulunur ve bu zayiflik nedeniyle siste-
min normal bir etkilesime beklenenin disinda bir
tepki vermesi ile zarara ugratilir.

Bu zafiyetler en fazla dokiman okuma uygu-
lamalart  ve multimedya uygulamalarinda
gorilmistir(5,6].

Araya Girme (Data Interception)

Hizla kullanimi artan yéntemlerden birisi de veri
iletisiminde araya girme (data interception) yon-
temidir. Bu y6ntemde ag (zerindeki paketler
toplanarak analiz edilir, protokollerine gdre
ayristirilir ve gerekiyorsa sifreli trafik ¢dzllerek
aktarilan veri ele gegirilir[6,7].

Aciklik Kullanma ve Sosyal Miihendislik (Ex-
ploitation and Social Engineering )

Mobil cihazlardan bilgi elde edilmesinde

sosyal miUhendislik ve cihazlarda yapilan aciklik
kullanma (exploitation) yontemleri de kullanil-
maktadir. Ornek olarak bilinmeyen bir numara-
dan gelen sms ile oltalama (phishing) saldirisina
maruz kalabilirsiniz. Bu teknikle saldirgan sizden
gizli bilgilerinizi alabilir[6,7,8].

4. Mobil Cihazlarin Guvenligini Saglamak icin
Alinacak Onlemler

Mobil cihazlarin akillanmasi ve internetinde kul-
lanilir hale gelmesi ile mobil cihazlarin kigilerin
bilgisayarlarindan bir farki kalmamistir. insanlar
bilgisayarlarinda hangi islemi yapmak istiyorlar-
sa ayni iglemleri artik mobil cihazlarda da yapa-
bilmektedirler.

Bu nedenle artik mobil cihazlar icinde bircok
guvenlik 6nlemi bulunmaktadir. Kullanicilar bu
onlemleri alirlarsa mobil cihazlarini daha guvenli

hale getirebilirler.

Bir cep telefonu secerken, giivenlik 6zel-
liklerini diistiniin

Mobil cihazlar artik dosya sifreleme, uzak-
tan erisim, cihazdaki verileri yedekleme, kimlik
dogrulama gibi gtivenlik dnlemlerini icermektedir.
Ayrica VPN baglantisi ile mobil cihaza baglan-
mak isterseniz mobil cihazin sertifika tabanli
kimlik dogrulamasini desteklenmesi gerekmek-
tedir. Bu nedenle mobil cihazlar satin alinirken
bu 6zellikleri iceren cihazlar tercih edilmeli[10].

Aygiti yapilandirma daha giivenli olmasi icin

Bircok mobil cihazda yanlis sifre girince birkac
denemeden sonra mobil cihaz kendini Kilitle-
mektedir. Bu 6zelligin aktif hale getirmeli. Ayrica
kullanici sifresini basit tercih etmemeli. Karmasik
sifre belirlemeli. Artik mobil cihazlar icinde an-
tivirus yazihmlan var bu programlar cihazlara
yuklenebilir [10,11].

Giivenli baglanti kullanmak icin, web hesap-
lari yapilandirin

Belirli web siteleri icin Hesaplar (hesap
secenekleri sayfalarinda “HTTPS” veya “SSL”
arayin) guvenli, sifreli baglantilan kullanmak igin
yapilandirilabilir. Birgok popller posta ve sosyal
ag siteleri bu segenegi vardir.

Siipheli e-posta veya metin mesajlari génder-
ilen baglantilar takip etmeyin

Tanimadiginiz kisilerden gelen e-postalar acg-
mayiniz. Eger e-postayl agcmissaniz génderilen
baglantlyl takip etmeyiniz veya e-postada yer
alan eklentiyi agcmayiniz. Bu baglantilar zararl
web sitelerine neden olabilir.

Cep telefonu numarasi ortak ortamlarda pay-
lasmayin

Cep telefon numaranizi herkese agik ortamda
paylasmayiniz. Saldirganlar saldirilari hedef bu
numaralari kullanin, sonra web cep telefonu nu-
maralarini toplamak i¢in yazihm kullanabilirsiniz.

Mobil cihazda bilgileri depolarken dikkatli
diisiiniin

Mobil cihazinizda bilgileri depolarken dikkatli
olunmasi gerekmektedir. Ozel olan bilgileri mo-
bil cihazda depolanmayabilir. Depolanirsa da
guclu sifreleme algoritmalarini kullanarak sifre-
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lenmelidir. GUnkU saldirganlar cep telefonunuzu
ele gecirdiginde bitlin bilgilere rahat bir sekilde
ulasabilir[10,11].

Uygulamalarn yiiklerken titiz olun

Mobil cihazlara uygulamalarn yuklerken titiz
davraniimali. Ginkid mobil cihazlar icin gelistir-
ilmis ve kotlcil (malware) kod iceren uygulama-
lar Ucretsiz olarak kullanilabilmektedir. Ayrica
uygulamay! yuklerden uygulamanin ihtiyaci olan-
dan fazla izin istiyorsa izin verilmemeli gerekirse
uygulamayi yuklememelidir.

Mobil cihazin fiziksel kontroliinii saglayin

Mobil cihazin fiziksel glivenligini saglayin. Mobil
cihazlarin sifreleri var herkes kullanamiyor fakat
cesitli yollarla sifre ile giris atlatilabilir ve mobil ci-
haziniz bagkasinin kontroline gecebilir. Mobil ci-
haziniza giris yaptiktan sonra casus uygulamalar
yukleyip sizin mobil cihaz ile yaptiginiz her seyi
takip edebilir. Mobil cihazinizi ¢alinabilir ve mobil
cihaziniza kayit ettiginiz bilgiler ele gegirilebilir.

Bluetooth, kizilétesi veya Wi-Fi gibi iletisim
araclarini kullanmadiginiz zaman devre disi
birakin

Saldirganlar bu arabirimler kullanarak yaziim
aciklarini istismar ederek mobil cihazinizi ele
gegcirebilir. Bluetooth acik bile olsa gérunudr ol-
mayabilir[11,12].

Bilinmeyen Wi-Fi aglarini ve ortak Wi-Fi etkin
noktalari kullanmaktan ka¢inin

Saldirganlar mobil cihazlara bu aglar tzerinden
baglanilirsa cihaza saldirn yapmalari daha kolay
hale gelmektedir.

Atlmadan o6énce mobil cihazda depolanan
tam bilgileri giivenli silme yontemi ile silin

Guvenli veri silme hakkinda bilgi icin cihazin
Ureticisinin web sitesini kontrol edin. Cep tele-
fonu saglayiciniz da guivenli Cihazinizi silme hak-
kinda yararli bilgiler olabilir.

Sosyal ag uygulamalarini kullanirken dikkatli
olun

Bu uygulamalar istenenden daha fazla kisisel
bilgileri aciga ve istenmeyen taraflara olabilir.
Konumunuzu izlemek hizmetlerini kullanirken
Ozellikle dikkatli olun.
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5.Sonuc

Mobil cihazlarin kullaniimasinin artmasi ile mobil
cihazlara gelistirilen uygulamalar ve uygulama-
lara ve mobil cihazlara saldirlir da artmaktadir.
Bu mobil cihazlarin givenligini saglamak énem-
li bir hale gelmektedir. Ozellikle mobil cihazlar
kullanicilarin kisisel esyasi gibi kullanildigindan
dolayl daha cok kisisel bilgi ve hassas veriler
icermektedir. Degerli bilgiler icermesinden dolayi
da son zamanlarda bir¢ok saldirlya maruz kal-
maktadir.

Bu nedenle éncellikle mobil cihazlarin son kul-
lanicilari  dikkatli olmalari gerekmektedir. Bu
konuda kullanicilarda farkindalik olusturulmal ve
gerekli glvenlik dnemleri alinmalidir. Ayrica mo-
bil cihazlara uygulama gelistiren yazilimcilarin-
da bilgi glvenligi acisindan glvenli uygulama
gelistirmek icin gerekli calismalar yapmalidir.

Bu calismada mobil cihazlarin bilgi glvenligi
acisindan var ola risklerden bahsedilmigtir. Ayri-
ca mobil uygulamalara yapilana saldirn turleri
anlatiimistir. Bu saldiklara kargi nasil dnlem alin-
masi gerektiginden bahsedilmistir.
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