Sosyal Aglarda islenen Suclar, Facebook Sosyal Agi Ornegi
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Ozet: Toplum hayatinda sosyal aJ ve paylasim sitelerinin yeri giin gectikce artmaktadir. Kisiler
sosyal aglar sayesinde paylasmak istedigi fikirlerini zaman mekan ya da ortama bagl kalmaksizin
paylasabilmekte sosyal gevreleri ile iletisim halinde kalabilmektedir. Sosyal aglarin insanlar
bakimindan sosyallesme platformu olarak goériilmesi ve giin gectikce yayginlagsmasi ile birlikte
sosyal aglar suclularinda sug isleme alani haline gelmistir. Sosyal medya alaninda islenen suglar
hem Turk Ceza Kanunlarinda diizenlenen ve teknik olarak bilisim sugu olarak tanimlanan suglar,
hem de bilisim sistemleri araciligiyla islenen klasik suglar olarak ortaya ¢ikabilmektedir. Zaman
zaman gazete haberlerine konu olan sosyal medya ortaminda islenen bu suclar nedeniyle kisiler,
islerini kaybetmekte aile ici huzursuzluklar yasanmakta maddi ve manevi zarara ugramaktadir.

Bu calismada da Turkiye gevrimici nifusunun ¢ok blylk bir kisminin kullandigi Facebook sosyal
paylasim agi Uzerinde gerceklesen, gazete ve internet ortaminda zaman zaman gliindeme gelen
suglara yonelik bir arastirma yapilmis ve hangi suglarla daha ¢ok karsilasildiginin tespitine yonelik
bir anket calismasi gerceklestirilmistir. Anket 18 sorudan olusmaktadir. 224 kisinin internet
ortaminda ¢evrim igi olarak katildiklari ankette 18 soru sorulmustur. Sorulan 18 sorunun 6’sI ankete
katilan kisilerin genel &zelliklerinin belirlenmesine 12 soru ise Facebook ortaminda iglenen bilisim
ve klasik suglara yodnelik suclarla karsilasip karsilasmadiklarina dairdir. Elde edilen bilgilere sayisal
veriler ve grafikler halinde calisma sonunda yer verilmistir.

Anahtar Sozcikler: Facebook, bilisim suglari, sosyal aglar, bilisim sistemleri araciliiyla islenen
suclar

Cyber Crimes Committed in Social Media, Facebook

Abstract: The importance of social media and websites in society, are increasing day by day.
Daily users of social media already became active member of this life and already sharing all their
own ideas without any observation to any limitations. Furthermore; these users are also critically
became active communicators. The increasing importance of social media as a socialization
platform and becoming commonplace; are also increased the number of social media offenses.
Those points are also described as Turkish Penal Statute, technical information statutes and
classical statutes which relates to information systems. Regarding to the some newspapers by
reason of social media offenses; people are sacking down from their jobs, having serious familial
problems and having spiritual & material damages. This study has especially worked on a survey
(about on the internet or social media statutes) where we have been facing with the most statutes
on social media life. The survey has designed in 18 questions and these questions have asked

to 224 people on an online internet platform. The 6 questions out of 18, have mainly focused on
general information about survey participants and the rest of the questions have focused on if
they’ve faced with informatics and classics statutes. The attainments have shown up by numerical
data’s and graphics at the end of this study.

Keywords: Facebook, cyber crimes, social networks, crimes committed via information systems

1.Giris Bir sosyal agin kullannm amaci ve kullanim

yogunlugu kullanicilar ve toplumlar tarafin-

Bireylerin sinirlar belirlenmig bir sistem iginde
halka acik ya da yan acik profil olusturmasina,
sistem ile baglantida olan kullanicilarin listesini
acikca verilmesine, diger kullanicilarin sistemde-
ki listelenmis baglantilari gdrmesine ve aralarinda
gezinmesine izin veren web tabanl hizmetlerin
timune sosyal ag denilmektedir. Twitter, Face-
book ve Linkedin bu tir aglara drnektir.
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dan farkliik géstermektedir. Ornegin Fransa’da
6grencilerin arkadaslariyla irtibatta kalmak ve
eski iligkileri tazelemek amaciyla kullandiklari
Facebook, Japonya’da glivenli gérilmediginden
cok fazla tercih edilmemektedir. Meksika’da ise
Fransa ile benzerlik géstermekle beraber, yeni
arkadaslar edinmek icin kullaniimaktadir [4].



Facebook istatistiklerine gére; Turkiye’nin
gevrimici nufusunun %94’G Facebook kullan-
maktadir. Haziran 2013’ten aralik 2013’e kadar
aylik aktif kullanici sayisi %3 |Uk bir artigla 33 mi-
lyon’dan 34 milyon’a ¢ikmistir. Haziran 2013’ten
Aralik 2013’e kadar gunluk aktif kullanici sayisi
20 milyondan %5 lik artigla 21 milyona gikmigtir.
Facebook her gun Turkiye’nin c¢evrimic¢i nd-
fusunun %58’ine ulagsmaktadir [15].

Baslangicta aga kayith Kisilerin yeni insanlar-
la tanismak ya da mevcut gevreleri ile iletisime
gecmek icin kullandiklar sosyal aglar zamanla
iletisim ve etkilesimde buytk bir potansiyel gic
halini almistir. Sosyal aglar kullanarak sirketler-
in maddi kazan¢ elde etmeyi basarmalari ya da
Arap devriminde ve Gezi Parki olaylarinda sosyal
medyanin roli géz 6nine alindiginda ve Face-
book istatistikleri incelendiginde sosyal aglarin
internet ortaminda nasil bir giice sahip oldugu
go6rilmektedir.

Sosyal aglarin bu denli blyimesi ve blyuk bir
glice sahip olmasi beraberinde sosyal aglarin
suclular icinde bir sug¢ isleme ortami halini al-
masina neden olmaktadir. Ayrica sosyal aglarin
hizlica yayilmasi onun takibini ve kontrolinl de
zorlastirmaktadir.

Bu calismada, sosyal ag platformlarindan Face-
book sosyal aginda zaman zaman gazete ve
internet haberlerine konu olmus; bilisim suclari
ve internet ortaminda islenen klasik suclar
arastinlmistir. Galismada 18 soruluk bir an-
ket calismasi hazirlanmistir. Anket calismasi ile
katilimcilarin Facebook tzerinde maruz kaldiklari
suclarin oranlari tespit edilmeye galisiimistir. On-
line olarak hazirlanan anket formu internet Uze-
rinden kullanicilara ulastinimistir. Anket sonucu
elde edilen veriler gcalismanin sonu¢ kisminda
yer almaktadir.

2. Bilisim Suclan ve internet Ortaminda
Islenen Geleneksel Suglar

Bilisim sucglar genel olarak “bilisim sistemleri
araciligiyla islenen suglar” ve “bilisim alanindaki
suclar-bilisim suclan” olarak ikiye ayrnimaktadir.
ilk gruptaki suclar geleneksel suglarin bilisim
ortaminda islenmis seklidir. E-posta araciligiy-
la tehdit bu grupta islenen suclara &rnektir.
ikinci gruptaki bilisim suclar kapsamina giren
suclardir. Bilisim sucu genel olarak “Bilisim al-
anindaki gelismelere paralel artis gbsteren ve
teknolojinin yardimi ile genellikle sanal bir ortam-
da kisi veya kurumlara maddi veya manevi zarar
verecek davranista bulunmaktir” [13] olarak
tanimlanmaktadir. Bir sucun bilisim sucu kate-
gorisine girebilmesi icin;

+ “Islenmesinde ve sorusturulmasinda teknik
bilgi gerekir, bilgi paylasimi son derece hizli ve
genis kapsamlidir,

+ Sorusturma asamasinda kanuni ve teknik zor-
luklar kaginiimazdir,

+ Olasi su¢ yontemleri hayal glci ile sinirlidir,

« Sinir 6tesi suglardan oldugu tartisiimazdir” [13]
Ozelliklerini tagimasi gerekmektedir.

Galismamiz kapsaminda sosyal medyada sikga
gorilmesi mimkin zaman zaman gazete ve
haberlere konu olmus suglar ele alinmistir. Bu
suclar alt basliklar halinde kisaca aciklanmigtir.

2.1 Yetkisiz Erisim

Yetkisiz erigim fiili, bilisim sistemlerinde en eski,
en yaygin ve en ¢ok bilinen bilisim sucu tarudur.
Kisilere veya kurumlara ait Facebook sayfalarina
eriserek sistemin yetkisiz kisilerce kullaniimasi
ve sistemde yer alan verilere ulasiimasi olayidir.
Sisteme yetkisiz kisi ya da kisiler tarafindan bilg-
isayara yakin bir yerden erisilebilecegi gibi uzak
bir mesafeden, internet Uzerinden de erisim
muUmkun olabilmektedir.

Yetkisiz erisim ydntemleri genel olarak iki sinifta
incelenmektedir. Bunlardan ilki kullanici taban-
Il yetkisiz erisimlerdir. Kullanici tabanh yetkisiz
erisim ydntemlerinde herhangi bir teknik unsur
kullanmadan dogrudan kullanicinin dikkatsiz-
lik, dalginlik veya tecrubesizlik gibi zayif yon-
lerinden yararlanilmaktadir. Bu sinifta en yaygin
olarak kullanilan yéntem Kisilerin parolasini un-
utmasi durumdan cevaplamasi istenilen given-
lik sorusunun tahmin edilmesidir. Bu sinifta
kullanilan bir diger yéntem ise “omuz sorfl”
olarak ifade edilen kullanicilarin erisim parolarini
yazarken gbzlenmesi, ajanda ve not kagitlan gibi
parola yazilabilecek materyallerin incelenmesi ile
parolalarin elde edilmesidir.

ikinci sinifta ise yazilim tabanli yetkisiz erisim-
ler yer almaktadir. Yazilim tabanlh yetkisiz erisim
ydntemlerinde bir bilisim sistemine erisim icin;
s6zclk atag (dictionary attackt), kaba kuvvet
algoritmalar (brute force attackt), trojen, keylog-
ger ve screen logger gibi algoritmalar kullanil-
maktadir.

Sozclk atagl yonteminde temel olarak bir me-
tin dosyasindaki sozculklerin otomatik olarak
hedeflenen sistemdeki parola yerine denen-
mesi ile erisim saglanmaktadir. Bu yontemde
eger sisteme erisim parolasi, olusturulan metin
dosyasindaki kayitli verilerden birisi ise erisim
saglanmaktadir.
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Kaba kuvvet algoritmalarn yénteminde ise bir
sistemin parolasini, bitin harf, rakam ve &6zel
karakter kombinasyonlarini kullanan bir algorit-
ma araciligiyla ¢éziimlenmektedir. Bu yontemde
parola ne kadar karmasik ve uzun olursa olsun
mutlak suretle sonucg elde edilmekte ve sisteme
giris icin gerekli parola elde edilmektedir.

Tus kaydedici yazilimlar ile de kullanicinin
klavyeden basmis oldugu tuslar, basim sirasina
gore kayit edilmekte ve daha sonra e-posta veya
uzaktan erisim ydntemi ile bu dosya ve dolayisiy-
la icerisinde yer alan bilgilere ulasilabilmektedir.

Ekran kaydedici yazilimlar sayesinde de kul-
lanicinin her fare hareketi ile tiklama olayinda
ekran goéruntisu kaydedilmekte ve daha sonra
e-posta ya da uzaktan erisim ile bu kayith bilgiler
elde edilmektedir.

Yetkisiz erisim igin kullanilan bir diger yéntem-
de Truva atlandir. Truva atlar, kullanici bilgisa-
yarinda acilista galisma 6zelligi bulunan gizli bir
sunucu olusturarak bdtin sistem kaynaklarini
uzak sistemdeki kisinin kullanmasini saglayan,
bilgisayarda yapilan butun islemleri izleme, din-
leme ve mudahale etme yetkisini uzak sisteme
devreden yazilim tUrleridir.

Ortadaki adam saldirilari yonteminde ise sahte
arayuzler kullanilarak erisim bilgileri elde edilir.
Ornegin Facebook giris sayfasi tasarimsal olarak
birebir taklit edilerek olusturulan bir araytz
hedefteki kisiye e-posta atilarak giris yapmasi
istenir. Kisinin dikkatiz davranmasi ve génder-
ilen linke tiklamasi durumunda sahte Facebook
araylzU acilir kisi Facebook’a giris yaptigini
dusiinerek erisim bilgilerini sisteme girer bunun
Uzerine sahte sistem bu giris bilgilerini kaydeder
ve kullaniclyr gercek sistem Uzerine ydnlendirir
kullanici ise bir anlik parola ya da kullanici adi bil-
gilerini yanlis girdigini diistinerek sisteme tekrar
giris yapmay! dener ve Facebook profiline erisir
fakat bu arada erisim bilgileri elde edilmis olur.

Yetkisiz erisim ile Facebook profiline ulasilarak
magdur birakilan bir¢ok kisi vardir. Bunlar arasin-
da sanatc! Yildiz Tilbe de bulunmaktadir. Sanatgi
Yildiz Tilbe, Facebook hesabinin calinarak bu
hesap Uzerinden insanlara hakaretler ve kufirler
edildigini belirterek savciliga su¢ duyurusunda
bulunmustur [17].

2.2 Sahte Kisilik Olusturma ve Kisilik Taklidi

Kendisine veya bir bagkasina menfaat saglamak
veya zarar vermek amaciyla gercek kisilerin tak-
lit edilmesi veya hayali kisilerin olusturulmasidir.
Bu ydntemle gercek kigilerin arkasina saklanil-
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makta ve o kisi muhtemel bir su¢lu durumuna
dusurulmekte ya da ortada hi¢ olmayan bir Kisi-
ye ait profille kisi kendini saklamaya calismak-
tadir. Ornegin Unli diyetisyen Canan Karatay
adina olusturulan bir hesapta “Gida muhendis-
ligi diye bir sagcmalik ¢gikti! Gida dogal olmali ne-
yin mihendisligi bu? Gida muhendisligi olmaz”
seklinde paylasimlar yapilmis bunun Uzerine ise
Gida Muhendisleri Odasi Adana Sube baskani,
Canan Karatay hakkinda su¢ duyurusunda bu-
lunmak icin hukuki bir calisma baglattiklarini
aciklamistir [16].

izmirde yasanan bir olayda ise kanlilarini
6ldirmek isteyen kisiler bunun icin Facebook’da
bir kadin profili olusturmuslar ve olusturduklari
bu profil Uzerinden kan davalilar ile iletisime
gecip bulusma ayarlamiglar ve bu bulusmada
kan davalilarini 6lduriimuslerdir [19].

2.3 Cinsel Taciz

Sosyal medyada sik gorilen suglardan birisi de
cinsel tacizdir. Sugu dizenleyen TCK m. 105,
cinsel taciz sugu icin failin fiziksel temasini ar-
amamis, magduru “cinsel amacl olarak taciz
etmek” davranisini sug icin yeterli gérmustur
[11]. Bu nedenle sosyal aglar Gzerinden bir kim-
seye karsl cinsel icerikli s6zler sdylemek veya bu
amacla gorseller paylasmak tarzindaki eylemler
cinsel taciz sugu kapsamina girmektedir.

2.4 Sanal Kumar

Online Kumar, e-kumar, internette kumar, online
Casino veya sanal kumar gibi degisik ifadeler ile
adlandirnimaktadir. Sanal kumarin hukuki olarak
bir tanimi yapilmamistir. Ancak “bilisim ortam-
larinda, sansa ve beceriye dayanan, oyun arac
ve geregleri ile veya bir kasaya karsi para veya
benzeri maddi degerler karsiigi oynatilan oyun-
lardir.” [1] Olarak tanimlanabilmektedir.

Sanal Kumar, internet ortaminda beliren en
onemli tuzaklardan birisidir. Kumar bagimliiginin
internet ortamina tasinmasliyla, internet kul-
laniminin bir bagimlilk halini almasi, internete
istenilen anda bilgisayarlardan, telefonlardan,
akilll televizyonlardan kolaylikla ulasilabilmesi
internette kumar oynama aliskanligi daha guigcli
bir bagimlilik haline almasina neden olmaktadir.
Ayrica bu ortamin denetimsiz olmasi internet
erisiminin ise sanal kumar bagimhgini artirmaya
yonelik bir diger tehdittir.

2.5 Miistehcenlik ve Cocuk Pornografisi

TCK 226. Maddesi, c¢ocuklari miustehcen
goruntd, ses ya da yaziya maruz birakmayi, ge-
rekse de mistehcen gérintl, ses ya da yazi
iceren Urunlerde cocuklarin kullaniimasi suc¢



olarak tanimlamigtir. Ayrica mistehcen malzeme
kullanimi bazi etik ve ahlaki sorunlar da bera-
berinde getirmektedir.

Pornografinin serbest birakilmasiyla internet
pornografisi giderek uclara savrulmakta saldir-
gan pornografi tirleri cogalmaktadir. Agresif
pornografinin dnemli bir bdIUmU tecaviz mitini
cogaltmaktadir [6].

internette her tiirlii icerigin cok kolay bir sekilde
yayllmasi nedeniyle bu tir materyaller bulmayi
aklindan bile gecirmeyen ve gérmek de iste-
meyen yetiskinlerin dahi karsisina pornografik
goruntuler cikabilmektedir. Bu tir gérunttlerden
tamamiyla yetigkin bireylerin bile kendisini ko-
ruyamadigi ortamda kigik yaslarda internet ve
sosyal medya ile tanisan ¢ocuklari olumsuz et-
kilemektedir.

2.6 istem Disi Alinan Elektronik Postalar
(Spam)

Spam, internet Uzerinde ayni mesajin  yUk-
sek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis Kigilere zorlayici nitelikte
gonderilmesidir [1]. Spam elektronik postalarin,
posta kutularimizi doldurmasina sebep olan
kisilere ise spammer denilmektedir. Reklam,
pornografik yayinlara kisileri sokmak, ideolo-
jik gorusleri genis kitlelere iletmek veya kanun
digi Urunleri ya da ilanlar pazarlamak amaciyla
spammerlar spam postalar géndermektedir.

2.7 Kisilere Tehdit ve Santaj

S6zIlu yazil veya gorsel sekilde islenen klasik te-
hdit ve santaj suglar gibi sosyal medya Uzerin-
den igslenen tehdit ve santaj suclari da, tipik fiilde
belirtilen unsurlar tasidiklari stiirece bu hikim-
lere gbre su¢ unsuru teskil etmektedir.

Kisilerin Facebook profillerine yetkisiz Kisiler
tarafindan erigilerek &zel bilgilerinin ele gegir-
iimesi ya da paylastigimiz bir igcerik, tanidigimiz
veya tanimadigimiz kisiler tarafindan tehdit ve
santaj amagcl kullanilabilmektedir.

Adiyaman da yasanan bir olayda 25 yasinda bir
kisi liseli kizlarin Facebook adreslerine yetkisiz
olarak eriserek, kizlarin resimlerini ve 6zel bilgile-
ri ele gecirmistir. Daha sonra bu kizlara ulasarak
resimler lzerinde oynama yapacag! ve elde et-
tigi 6zel bilgiler ile birlikte internet sitelerine ata-
cagini sOyleyerek tehdit eden sahis, kisilerden
para ve iligki isteginde bulunmustur. Sahis bu
ybntemle yaklasik 100 kizin Facebook hesabini
ele gecirerek santajda bulunmustur. Kizlardan
birisinin emniyete sikayeti Uzerine ise kisi yaka-
lanmistir [18].

Ankara’da ise Facebook’da tanistigi kadinlara
korsan yazilim gdndererek kisisel bilgilerini ele
gegcirerek santajda bulundugu iddia edilen bir kisi
yakalanmistir. Zanlinin kadinlar adina sahte profil
adresleri olusturdugu ve bu adreslerde kisilerin
ele gecirdigi fotograflaryla birlikte pornografik
fotograflar ve videolar yiikleyerek kadinlari tehdit
ettigi iddia edilmektedir. Ayrica sahte adresler-
le Kigilerin aile ve is yerinden arkadaslarina
ulasarak adina sahte hesap olusturulan kisilerin
fuhus yaptigi sdylenerek ve hatta emniyet ve so-
syal politikalar bakanligi aranarak fuhus yapiyor
cocugunu elinden alin ihbarlarinda bulundugu
belirtiimektedir. Kisisel bilgileri calinarak adina
sahte hesaplar olusturulan kigilerden para ve
birlikte olma teklifi ile santaja boyun egmeye zor-
landidi iddia edilmistir. Bu yolla 90 kadina santaj-
da buldugu iddia edilmektedir [23].

2.8 Kanunsuz Silah Satisi

internet ortaminda elektronik posta, web say-
falarinda, chat kanallarinda tanitim ve pazarlama
ydntemleri ile silah satisinin yapiimasidir.

Libya’da 23 yasinda bir gen¢ Facebook’da kuru-
lan bir grupta yer alan fotografl silah ilanina yanit
vermesi Uzerine sehrin tam ortasinda silah satigl
gerceklestirilmistir [20].

2.9 Uyusturucu Ticareti

internet ortaminda elektronik posta, web say-
falari, chat kanallari, sesli ya da gérsel iletisim
teknikleri ile uyusturucunun imalati ya da nerel-
erden alinabilecegine yonelik uyusturucu ticare-
tinin yapilmasi ve yonetiimesine ydnelik yapilan
eylemlerdir.

istanbul il Jandarma Komutanligi ekipleri sosyal
medya Uzerinden “Bonza-i Jamaican Gold” adl
uyusturucu maddesinin satisinin yapildigr id-
dia edilen adrese baskin gerceklestirmistir. So-
syal Medya’da “Corvus Corvinus” takma adiyla
olusturulan hesaptan s6z konusu uyusturucu
maddenin satisinin yapildigi ortaya ¢ikmigstir [21].

2.10 Organ Ticareti

internet ortaminda elektronik posta alip verme
yoluyla, chat yaparak veya internet Uzerinden
sesli veya gdrsel iletisim tekniklerinden fay-
dalanilarak kisinin kendi istedi veya zorla bir
bagkasina ait organlarin alinmasi yoluyla islenen
suclardir.

Antalya polisi tarafindan diizenlenen bir opera-
syonda organ ticareti yapan bir grubun Facebook
Uzerinden bir grup acarak organlarini satmak ist-
eyen Kkisileri bulduklari ve daha sonra organ na-
kli bekleyen varlikli hastalari tespit ederek sahte
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evraklarla organ nakli gerceklestirdiklerini ortaya
clkarmistir. 2012 yihinda haber olan bu olayda
orgutdn, organ nakli olan kigilerden 40 bin ile
80 bin lira arasinda para aldigi, organ verenlere
ise 15 bin ile 20 bin arasinda para verdigi iddia
edilmistir [22].

3. Anket Calismasi

Yapilan anket calismasinin problemi, amaci,
orneklemi, anketin olusturulmasi, uygulanmasi
ve sonugclari alt bagliklar halinde aciklanmigtir.

3.1 Problem

Cok hizli ve denetimsiz bir sekilde buylyen so-
syal aglarda bilisim suclarinin takibinin yapilam-
amasi.

3.2 Amac
Calismada Facebook sosyal agi tizerinde en ¢gok
karsilasilan suclarin tespit edilmesi.

3.3 Orneklem

Gelisiglizel 6rnekleme yani herhangi bir sekil-
de evrenin bir parcasi secilmesi ydntemi ile
drneklem kiimesi olusturulmustur. Orneklemim-
iz internet kullanicisi 224 kisiden olusmaktadir.
Arastirmacilara kolaylik olmasi i¢in a=0.05,
a=0.03, a=0.10 o&rnekleme hatalar igin farkh
evren  buyuklUklerinde  ¢ekilmesi  gereken
orneklem buyuklikleri Tablo 1’de gosterilmekte-
dir [25].
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Tablo 1. Farkl érneklem hatalar icin ¢ekilmesi
gereken 6rneklem buyukltkleri
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Anket basinda olabildigince c¢ok katiimciya
ulasarak hata araliginin disik tutulmasi hede-
flense de istenilen sayida katilimciya ulagilama-
mis calisma 224 kisi ile sinirl kalinmigtir. Tablo
1’e bakildiginda 224 kisilik bir 6rneklemden elde
edilecek bilgiler + %10 hata araliginda gercek
kitleyi temsil edecegi gorilmektedir.

3.4 Anketin Olusturulmasi

Anket olusturulurken belirlenen anket amaci
dogrultusunda sorular teknik ifadelerden uzak
orneklem hedefindeki herkesin sorulan soruyu
net anlayip ayni anlami ¢ikarmasi icin yalin ve
basit diizeyde hazirlanmistir. Sorular hazirlandik-
tan sonra farkli yas ve bilgi grubundaki 10 denek
Uzerinde ylzylze anket ydntemi uygulanarak
sorularin anlasilirhgi test edilmistir.

3.5 Verilerin Toplanmasi

Anketimiz internet tabanli anketform internet si-
tesinde olusturulmustur [24]. Anket internet or-
taminda yayinlanarak dagitiimis ve gonullu kisil-
erin katihmi ile calisma gerceklestirilmistir.

3.6 Anket Sonuglar

Anket calismasinda sorulan “Facebook kullan-
makta misiniz?” sorusuna 4 katiimci hayir 220
katihmci evet cevabini vermistir. Anket katilimci
sayisl, 120 erkek 104 bayan toplam 224 kisiden
olusmaktadir. Katihmci yas araligi 17-55 araligin-
da degismektedir. Katilimcilarin ortalama yasi
27’dir. Anket katihmcilar arasinda ilkokul mezu-
nu bulunmamaktadir. 3 kisi ortadgretim mezunu,
11 kisi lise mezunu, 128 kisi Universite mezunu,
76 kisi yUksek lisans mezunu ve 6 kiside egitim
durumunu diger olarak belirtmistir. Sekil 1’de an-
ket katilimcilarinin egitim durumu ylzdelik dilim-
lerini gbsteren pasta grafigi goriimektedir.

Katilimeilarin Egitim Durumu
3% 0%

4.90% lIkégretim
Ortadgretim

B jse

M Lisans

B Yiksek lisans

Sekil 1. Katiimceilarin egitim durumu

“Interneti glinde ortalama kag saat kullaniyorsunuz”
sorusuna katiimcilardan 10 kisi 1 saatten az, 53
kisi 1 —2 saat arasinda, 65 kisi 3-4 saat arasinda 96
kiside 4 saatten fazla internet kullandigi cevabini
vermistir. Sonuclar Sekil 2’de gorilmektedir.



Giinliik Ortalama Internet

Kullanimi
450% 1 saatten az
24%
qzrgmﬁ B1-2saat
H3-4saat

B 4 saatten fazla

Sekil 2. Katiimcilarin glinliik ortalama internet
kullanim orani

“Ne kadar zamandir Facebook kullaniyorsunuz?”
soruna katiimcilarin 5’i 1 yildan az, 18’i 1- 2 yil,
201 kiside 3 yildan fazla Facebook kullanicisi
olduklarini belirtmiglerdir.

Facebook Kullanim Siiresi

2%goe

)/

1Yildan az
=1-2Yil

® 3 Yildan fazla

Sekil 3. Facebook kullanim stiresi

“Haftada ka¢ gliin Facebook kullaniyorsunuz?”
sorusuna katilimcilarin 6’s1 1-2 gtin, 18’i 3-4 giin,
36’s1 5-6 gun, 164’0 her gln dizenli cevabini
vermistir. Sekil 4’de elde edilen sonugclarin grafigi
gosterilmektedir.

Haftalik Facebook Kullanim
Siresi

1-2 giin
2,70% B8,00%
3-4 giin
16% ® 5.6 giin
B Her giin
dizenli

Sekil 4. Haftalik Facebook kullanim stiresi

“Size ait Facebook adresinize yetkisiz kisilerce
giris yapildi mi?” sorusuna katilimcilarin 28’
evet, 196’sI hayir cevabini vermistir. Sekil 5’de
yetkisiz kigilerce erisim sugu ile karsilasiilma du-
rumunu goésteren grafik goériimektedir.

Yetkisiz Kisilerce Erisim

12,50%

Evet

¥ Hayir

87,50%

Sekil 6. Yetkisiz kisilerce erisim

“Facebook Uzerinden adiniza sahte adres
olusturularak size zarar verilmeye calisildi mi?”
sorusuna katilimcilarin 15’i evet, 209’u hayir
cevabini vermistir. Sekil 7°de adina sahte adres
olusturulan katiimcilarin oranini gésteren grafik
gorilmektedir.

Adina Sahte Adres Olusturma

6,70%

Evet

® Hayir

93,30%

Sekil 7. Adina sahte adres olusturulmasi

“Facebook Uzerinden c¢ocuk pornografisine
yonelik bir icerikle karsilastiniz mi?” sorusuna
katiimcilardan 39’u evet, 185’i hayir cevabini
vermistir. Sekil 8’de elde edilen sonuglarin grafigi
gosterilmektedir.

Cocuk Pornografisine Yonelik
igerikle Karsilasma

17,40%

Evet

B Hawyir

82,60%

Sekil 8. Cocuk pornografisine yonelik icerikle
karsilasiima
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“Facebook Uzerinde silah satigina ydnelik bir
icerikle karsilastiniz mi?” sorusuna katihmcilarin
23’0 evet, 201’i hayir cevabini vermistir. Sonuglari
gOsteren grafik Sekil 9'da gorilmektedir.

Silah Satisina Yénelik icerikle
Karsilasma

10,30%

Evet

B Hayir

B9,70%

Sekil 9. Silah satisina yonelik igerikle karsilasiima

“Facebook Uzerinde uyusturucu ticaretine
yonelik bir icerikle karsilastiniz mi?” sorusuna
katihmcilarin 11’i evet, 213’0 hayir cevabini ver-
mistir. Elde edilen sonugclar Sekil 10’da gorilme-
ktedir.

Uyusturucu Ticaretine Yonelik
icerikle Karsilasma

4,90%

Evet

B Hayir

95,10%

Sekil 10. Uyusturucu ticaretine yonelik icerikle
karsilasma

“Facebook Uzerinden cinsel igerikli bir mesaj
aldiniz m1?” sorusuna katiimcilarin 96’s1 evet,
128’i hayir cevabini vermistir. Sonuclar grafiksel
olarak Sekil 10’da goritlmektedir.

Cinsel igerikli Bir Mesaj Alma

42,90% Evet

57,10% B Hayir

Sekil 10. Cinsel igerikli mesaj alanlarin orani
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“Facebook Uzerinden organ ticaretine yonelik bir
icerikle karsilastiniz mi?” sorusuna katilimcilarin
2’si evet, 222’si hayir cevabini vermistir. Elde
edilen sonuglarin grafiksel gésterimi Sekil 11°de
gosterilmektedir.

Organ Ticaretine Yonelik
icerikle Karsilasma

0,90%

Evet

B Hayir

99,10%

Sekil 11. Organ ticaretine yonelik igerikle karsilasma
orani.

“Facebook profilinden yayinladiginiz bir icer-
ik kullanilarak santaja ugradiniz mi?” sorusu-
na katiimcilarin 4’G evet, 220’si hayir cevabini
vermistir. Sekil 12’de verilen cevaplarin orani
gosterilmektedir.

Yayinlanan Bir Igerik
Kullanilarak Santaja Ugrama

1,80%
Chart Area

Evet

B Hayir

98,20%

Sekil 12. Yayinlanan bir igerik kullanilarak santaja
ugrama

“Facebook profilinizden yayinladiginiz  bir
icerikten dolayi tehdit edildiniz mi?” sorusuna
katihmcilarin 21’i evet, 203’0 hayir cevabini ver-
mistir. Sonuclar Sekil 13’de gérilmektedir.

Yayinlanan Bir icerik Nedeniyle
Tehdit Alma

9,40%

Evet

B Hayir

90,60%

Sekil 13. Yayinlanan bir icerik nedeniyle tehdit alma.



“Facebook Uzerinden sizin onayiniz olmadan
paylasim yapildi mi?” sorusuna katiimcilarin
92’si evet, 132’si hayir cevabini vermistir. Sekil
14’de sonuclar gérilmektedir.

Habersiz Paylasim (Spam)

41,10% Evet

58,90% Hayir

Sekil 14. Habersiz paylasim

Sonug¢

Calismada anket sonuclarindan elde edilen
bilgiler g6z 6ninde bulundurularak anket
katihmcilarinin en ¢ok cinsel igerikli mesaj alma
durumuyla cinsel taciz suguna maruz kaldiklari
gorilmustlir. Facebook sosyal agi Uzerinde en
cok karsilasilan suglar sirasiyla;

1. Cinsel taciz (katihimcilarin %42.9u)

2. Istem disi alinan elektronik postalar (Spam)
(%41.1)

3. Gocuk pornografisi (%17.4)

4. Yetkisiz kisilerce erisim (%12.5)

5. Silah Satisi (%10.3)

6. Paylasilan bir igerik nedeniyle tehdit edilme
(%9.4)

7. Adina sahte adres olusturularak zarar verme
(%6.7)

8. Uyusturucu ticareti (%4.9)

9. Paylasilan bir icerik nedeniyle santaj (%1.8)
10. Organ ticareti (%0.9)

oldugu gdézlenmistir.

Calisma gelisiglizel 6rnekleme yontemi ile
orneklendirilmis ve 224 katihmciya ulasilabilm-
istir. Orneklem sonucu elde edilen veriler +- %10
hata dizeyine sahiptir. Calisma daha buylk
kitleler Uzerinde uygulanarak katiimci sayisi
artirlarak hata orani dusurUlebilir. Calismada
orneklem ¢ogunlugunun %57 ile lisans mezun-
lar, %34 ile yUksek lisans mezunlari olusturmak-
tadir. Bu verilerde aslinda anket

katilimcilannin bilgisayar ve internet konusunda
bilgili bir kitlenin agirlikta oldugunu gdsterme-
ktedir ankete katiimci sayisi artirlarak egitim
durumuna gore tabakal 6rnekleme yéntemi kul-
lanilarak érneklemin ana kitleyi temsil etme giict

artinlabilir. Fakat en dogru genelleme icin Face-
book kayitl tyelerinin egitim durumu dagihminin
da bilinmesi gerekmektedir.

Anket calismasi sonrasi elde edilen veriler kota
ornekleme yoéntemi ile evren sinirlandirilarak
lisans ve sonrasi egitim dizeyine sahip kisilerin
Facebook sosyal aginda en gok maruz kaldiklari
suclara ydnelik bir calisma da gerceklestirilebilir.

Facebook ve benzeri sosyal aglarda sug oranini
azaltmak ya da bu su¢ oranlarinin artmasina
engel olabilmek icin yine ayni aglar Uzerinden
calismalar yudrUtilmelidir. Bu c¢aligsmalar icin
Facebook gruplari sayfalar olusturulmaldir.
Facebook Uzerinden vyapilacak paylasimlar
ile kisilerin bireysel alabilecekleri énlemler ve
karsilastiklari olumsuz bir olayda basvuru yap-
abilecekleri kaynaklar konusunda bilgilendirme
yapilmalidir.

Ayrica cinsel taciz, cocuk pornografisi, ya da
sanal kumar gibi 6ziinde kendisine ya da bir
bagkasina zarar vermek olan bu tir eylemler-
in kisilerde ileride yaratacadl olumsuz durum-
lara yonelik bireyler bilinglendirilerek kisilerin
farkindalik dizeyi artinimall kisilerin bu tlr sug
iceriklerini 6nemsiz olarak gorerek yonelmeleri-
nin éndne gecilmeli ve vazgeciriimelidir.
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