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Ozet: Bulut bilisim, bilisim hizmetlerinin toplu olarak, kolay bir sekilde kullanilmasin
saglayan giincel bir uygulama alanidir. Bulut bilisim hizmetine olan talep, diisiik ticretlerin
yaninda sagladig: yiiksek esneklik ve erisilebilirlik sebebiyle son yillarda hizla artmaktadir.
Bu yoniiyle gilinlimiizde bulut bilisim kiiciik, orta ve biiyiik Olcekli olabilen cesitli
organizasyonlar tarafindan tercih edilmektedir. Ote yandan, bulut bilisimde 6nem arz eden
kavramlar olan giivenlik ve gizlilik, verilerini ve uygulamalarini buluta saklayan
organizasyonlar/kurumlar  icin g¢esitli  endiselerin olusmasina neden olmaktadir. Bu
endiselerin basinda veri gizliligi, veri biitinliigli ve bulut hizmetinin giiven vermesi
gelmektedir. Bu c¢alismada giiniimiizde bulut bilisimdeki baglica tehditler ve saldirilar
incelenecektir.
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Cloud Computing Security

Abstract: Cloud computing, as the batch of IT services is enabling the use of current
applications in an easy way. The demand for cloud services because it provides high flexibility
and accessibility In addition to low wages are increasing rapidly in recent years. This aspect of
cloud computing today , are preferred by various organizations that could be medium and large
sized enterprises. On the other hand, the concepts of cloud computing, which is important in
security and privacy, data stores and applications to the cloud organizations / institutions in the
formation of various causes for concern. At the beginning of this concern; data confidentiality,
data integrity, and trust comes to providing cloud services. This study will investigate the
major threats and attacks in cloud computing.
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1. Giris

Bulut Bilisim internet iizerinden kisisel veya
kurumsal  kullanom  amaciyla, internet
teknolojilerinin  kullanimim1 ~ saglayan bir
hizmetler platformu olusturmaktadir. Veri ve

uygulamalarin kisisel bilgisayarda
bulundurmak  yerine Bulut sunuculari
sistemlerinde saklanmasi ve kullanilmasi

Bulut Bilisim’i cazip kilmakta ve kullaniminm
her gegen giin biraz daha arttirmaktadir.
Bulut Bilisim'e olan bu yogun talep/ihtiyag,
bu alandaki yatirimlarinda hizli bir sekilde
artmasina neden olmaktadir. Bu yatirimlar
bir¢ok devlet tarafindan da yapilmaktadir.
Ormnegin; ABD federal hiikiimetinin Bulut
hesaplama uygulamalar1 {izerinde yapacagi
harcamalarin 2020 yilina kadar on milyar
dolar1 gegecegi bildirilmektedir[1].

Bulut Bilisim “pay as you go” felsefesi ile
calismaktadir. Bu felsefe dogrultusunda,
bulut hizmetinden faydalanan sahis yada
kurum olarak, bulut sistemindeki  hangi
kaynagi hangi oOlgiide kullaniyor olursaniz,
kullandiginiz kaynak
miktarinda/iicretlendirmesinde hizmet
saglayicimiza  licret Odemesi yaparsiniz.
Kullanim durumuna goére bu kaynaklar ¢ok
hizl1 bir sekilde arttirilabilir yada azaltilabilir.
Bu yoniiyle Bulut Bilisim ¢ok esnek bir yap1
saglamaktadir. Olgeklenebilir, esnek bir
yapiya sahip olan Bulut Bilisim teknolojisi,
glinimiizde yeni bir teknoloji olarak goriilse
bile, Bulut Biligim 1960’h  yillarda
gelistirilmeye baglanmistir[2].

Bulut Biligim'in alt-yapisindan  kisaca
bahsedecek olursak, daginik bir sistem
mimarisi lizerine kurulmus, agik kaynak

kodlu olabilen yazilimlar ile gelistirilen
hizmetler biitiinii saglayan bir  sistemdir.
Bulut Bilisim sisteminde, kullanicilar ile
kullanicilarin ~ bilgilerinin ~ fiziksel —olarak
hangi sunucuda tutuldugu ya da hangi
sunucuda uygulamalarinin ¢alistirildigi bilgisi

paylasilmaz. [6] Bu durumda kullanic1 yada
kurumun bilgilerinin gizliligi ve giivenligini

hizmet  saglayicisinin  garanti  etmek
zorundadir.

Bulut Bilisim sahsi veya  kurumsal
kullanimlar  acisindan  birgok  avantaj

saglamaktadir. Kurumsal kullanim agisindan
bu avantajlar, diinyanin her yerinden browser
izerinde is yapabilme yetenegi saglamasi,

biiyiik server istasyonlarinin
olusturulmamasi, kaynaklarin ihtiyag
dogrultusunda  arttirtlip  azaltilabilinmesi,

kira-elektir gibi giderlerinin azaltmasi, biiyiik
sunucu odalar1 i¢in personel ve personel
egitiminin olmamasi ve son olarak siireklilik
saglamast  seklinde  siralanabilir.  Bu
avantajlarmin yanmi sira Bulut  hizmetinden
faydalanan kurum veya sahislarin, bulut
sunucularinda saklanan verilerinin biitinliig,
mahremiyeti ve gizliligi hakkinda endiseleri
s6z konusudur.

Bu calismada verilerin biitiinligi,
mahremiyeti ve gizliligini garanti etmek i¢in,
hizmet saglayicilari1  agisindan  mevcut
tehditler, riskler ve alinmasi gereken 6nlemler
incelenecektir. Caligmanin ikinci boliimiinde
bulut hizmetlerinin 6zellestirilmis sekilleri

olan  bulut yayimlama modellerinden
bahsedilecektir. Uciincii  béliimde  bulut
sistemindeki tehditler ele alinacaktir.

Doérdiincii boliimde en ¢ok yapilan saldirilar
ele alinacaktir.

2. Bulut Yayimlama Modelleri

2.1 Genel Bulut(Puclic Cloud)

Genel Bulut, genellikle herkesin kullandigi,
gizliligini, kar oranimmi, maliyetini ve
kullanim1 gibi parametrelerinin tamamen
hizmet saglayicinsin = belirledigi  bulut
hizmetleridir. En popiiler genel bulut
ornekleri Amazon EC2, S3, Google
AppEngine ve Force.com’dur[3].



Genel bulutlar {icretsiz  veya lcretli
olabilmektedir. Giiniimiizde en ¢ok tercih
edilen bulut modelidir.

2.2 Ozel Bulut(Private Cloud)

Ozel Bulut, bulut servislerinin kullanicinin
kendi organizasyonunuza ozel kaynaklarca
sunulmasidir ve bu kaynaklar kurumun iginde
veya disinda da barindirilabilir.  Sirket
biinyesinde olusturulmus sunucular ile verilen
bulut hizmetidir. Ozel bulut sadece tek bir
organizasyon igin isletilen bulut altyapisidir,
dahili olarak veya ii¢ilincii parti tarafindan
yoOnetilebilir ve yine dahili veya harici olarak
barindirilabilir [4].

Ozel bulutun kuruma 6zel kaynaklar sunmasi
kurumun ek giivenlik 6nlemleri almasini
kolaylastirmaktadir. Bu yoniiyle genellikle
bilgi gizliliginin ¢ok Onem arz  ettigi
kurumlar tarafindan tercih edilmektedir.

2.3 Karma Bulut(Hybrid Cloud)

Karma (hibrit) bulut bir sirketin verilerin
giivenligi ve bu gibi nedenlere goére hem 6zel
hem de genel bulut kullanmasi ile ortaya
¢ikan yapidir. Hibrit bulut iki veya daha fazla
bulutun birlesimidir, bu farkli bulutlar ayri
olarak  bulunmaktadir fakat Dbirbirlerine
baglidirlar, boylece ¢oklu yerlestirme
modellerinin imkéanlarini sunarlar[5].

Bu bulut modeli genellikle kurumlar
tarafindan ¢ok O6nem arz eden bilgilerin ve
uygulamalarin 6zel bulutta saklanmasi, daha
az O6nem arz eden veya ortak paydaglarla
paylasilan bilgiler veya uygulamalarin genel
bulutta saklanmasiyla kullanilmaktadir.

2.4 Topluluk Bulutu(Community Cloud)

Bu yontem bulut bilisim alt yapist belirli
kurum ve ortak hareket eden kuruluslar
tarafindan paylasilmaktadir. Topluluk iiyeleri

uygulama ve verilere erigsebilmektedir.

Topluluk bulutu ayn1 alaka ve endiseleri
(giivenlik, yargi gibi) tasiyan 6zel bir
topluluktaki cesitli organizasyonlar arasinda
altyapinin paylagilmasidir. Masraflar genel
buluta gore daha az fakat 6zel buluttan daha
fazla kullaniciya mal olur. Ornek olarak
devlet kuruluslar1 ortak bir bulut kullanarak
bilgi islem ihtiyaglarini kargilayabilirler[4].

3. Tehditler

Bulut bilisim ¢ok hizli bir gelisim
kaydederken gilinlimiizde hala ¢ok yaygin
olarak kullanilmamaktadir. Bunun baslica
nedenlerinden biri olan buluttaki bilginin
giivenligi, bulut hizmetinden faydalanmak
isteyen kurum veya sahislar i¢in yiizde yiiz
giiven ortaminin saglanamamis olmasindan
kaynaklanmaktadir.  Bulut  sistemlerinin
dogas1 geregi bir kaynak bircok kisi veya
kurum tarafindan kullanilabilmektedir. Bu
kaynaklart kullanan hizmet alicilarinin kendi
bilgilerinin giivende olduklarin1 garantiye
almak istemektedirler. Bulut hizmeti veren
saglayicilar bu giiven ortamini olusturmakla
yiikiimliidiirler.

Hizmet saglayicilarinin misteri bilgilerinin
giivenligini, gergekligini ve erigebilirligini
saglamak igin bir ¢ok tehdit ile
karsilagmaktadirlar.

3.1 Sanal Makine Giivenligi
Bulut bilisimin mimari olarak temeli sanal
sunucularin kullanimi {izerine kurulmustur.

Sanallagtirmanin bulut sistemine
entegrasyonu i¢in Microsoft Virtual Pc, Xen
vb. hypervisor yazilim katmanlari
kullanilmaktadir[7].

Kullanilan bu hypervisor yazilim
katmanindaki bir gilivenlik ag¢ig1 , bulut

sisteminin giivenlik ag¢ig1 olacaktir. Bu
ylizden hizmet saglayicinin kullandigi bu
sanallagtirma katmanindaki uygulamalarin
giivenligini saglamasi1 gerekmektedir.



3.2 Bulut Hizmetinin Istismari

Kurumlara veya sahislara alt yap1 saglamak
amaciyla bulut hizmeti veren hizmet
saglayicilari, miisterilerine sinirsiz internet
ag1 ve smirsiz depolama alani tahsis ederler.
Migteriler iiyelik yapip ddemesini yaptiktan
sonra hemen sistemi kullanmaya
baglamaktadir[8].

Bulut hizmeti veren hizmet saglayicilarn
bazen higbir yasal yiikimliligi garanti
etmeden sInirsiz demene stiresi
verebilmektedir. Bu durumda hizmetti alan

miisteriler bulut sistemini kotli amaglar
dogrultusunda  kullanabilmektedir. Bu
durumda  hizmet saglayicisinin,  bulut

sisteminin ugratildif1 zarar karsisinda higbir
yasal ¢ozliime gidememektedir. Bu durumda
iyelik sistemi ile bulut hizmetini alan gahis
veya kurumun bilgi giivenligi saglanmamis
olacaktir.

Bulut sistemi ¢ok giicli bir altyapi
saglamaktadir. Bulut kullanicis1  altyapiy1
kullanarak bagska bir bulut sistemine veya
web hizmetine ¢ok basit bir sekilde DDos
saldirilar1  gergeklestirebilir. Benzer sekilde
bu giicli altyapiyr kullanarak sifrelenmis
dosyalarmn sifrelerini kirmak igin uzun siire
bulut  hizmetini kullanabilir. Bulut
hizmetinden faydalanan kullanici daha da
ileriye giderek bulut saglayicisi tarafindan
kendisine tahsis edilen kaynaklari arttirmak
icin kullanmig oldugu bulut sistemine de
saldirida bulunabilir.

Hizmet saglayicilari bu istismarlara kars
almig olduklart Onlemlerden biri  bulut
kullanicilarin log bilgilerini belli periyotlarla
degisik veri madenciligi algoritmalariyla
analiz ederek bu kullanicinin davraniglarini
iyi ve kotil olarak siniflandirabilmektedir.

3.3 Sorumluluk Belirsizligi

Bulut bilisim ¢ok hizli bir gelisim
kaydederken giinlimiizde hala ¢ok yaygin
olarak kullanilmamaktadir. Bunun baslica
nedenlerinden biri hizmet saglayicisi ve
hizmet alicisti  arasindaki  gorev  ve

sorumluluklarin kesin belli olmamasindan
kaynaklanan giivensizlik ortamidir. Birgok
bulut sisteminde hizmet saglayicist tiim
miisterileri i¢in bilginin gilivenligini garanti
etmek ile sorumlu olmasina karsin, miisteri
bilgilerinin gercekten gilivende oldugunu
hizmet saglayicisi da garanti edememektedir.

3.4 Bilgi ve Kaynak Yénetimindeki
Eksiklik

Bulut sistemi kullanicilart bulut sistemini
kullanmaya  basladiklarinda, onemli
verilerinin nerde, nasil saklandiklarini, nasil
yonetildiklerini, fiziksel olarak veri depolama
alanin kontrolii ve bunun i¢in gerekli olan alt
yapmin hizmet saglayicist tarafindan nasil
yonetildigine dair ciddi endiseleri
olusmaktadir[9]. Bulut sistemleri dogasi
geregi transparan bir yapida degildir, yani
hizmet saglayicisi veri depolama sunucularini
nerede konumlandirdigi, bu sunucularin
giivenligini nasil sagladigina dair bilgiyi
hizmet alicisina vermemektedir.

Hizmet saglayicist kullanmig oldugu  alt
yaptyl bagka bir yere tasimasi durumunda
veya alt yapmin bakimini yapacak oldugunda
hizmet alicisinin bundan etkilenmemesi ve
bunu fark etmemesi gerekmektedir. Bu
durumda ¢ok iyi bir yonetim yontemi ile
bunun saglanmasi gerekmektedir.

3.5 Verinin Sizdirilmasi

Bulut sistemini kullanmaya baslayan hizmet
alicisi, kaynaklarin ¢ok kisi tarafindan
paylasildigr ortama girmis olacaktir[10]. Bu
hizmet alicilar1 igin bilgilerinin giivenligi
acisindan edise edebilecegi bir durumu
olusturmaktadir. Verinin sizdirilmasi,
giivenlik kavrami agisindan 6nemli bir risk
teskil etmektedir[11].

Bulut sistemlerinde verilerin sizdirilmasini
tespit etmek ve Onlemek amaciyla hizmet
saglayicilart cesitli Onlemler almaktadirlar.

Glinimiizde  bdyle  problemlerinin(veri
sizdirilmasi) etkilerini azaltmak, Onemli
bilgilerin gilivenligini saglamak igin veri



sizdirma engelleme yazilimlari
kullanilmaktadir[10]. Buna 06rnek vermek
gerekirse acik kaynak kodlu ve bir Tirk
girisimei tarafindan gelistirilen MyDLP(My
Data Leakage Prevention) uygulamasi bilgi
sizdirilmasin1 ~ Onlemektedir.  Kisisel ve
kurumsal olarak kullanilabilmektedir.

Bagka bir yontem ile hizmet saglayici, hizmet
alicilarinin  log  bilgilerini  takip ederek,
hizmet alicisinin hangi kaynaklara eristigini
ve bu  kaynaklarda ne gibi islemler
gerceklestirdigini  kontrol — edebilmektedir.
Boylece erisim yetkisi olmadan bagka bir
kaynaga erisen bir hizmet alicisinin veri
sizdirmasinin 6niine gegebilmektedir.

3.6 Hesap veya Servisin Bilgilerinin
Calinmasi

Giiniimiizde iiyelik gerektiren biitiin internet
hizmetleri igin, sisteme girig bilgilerinin
¢almmasi biiylik bir tehdit olusturmustur.
Sifre calmak, hile yapmak, gilivenli biri

izlenimi verip dolandirmak en ¢ok
bagvurulan  hesap bilgileri ele gegirme
yontemleridir.

Bulut bilisim ortami1 buna yeni bir tehdit daha
eklemektedir. Clinkii bulut sisteminde birden
fazla kullaniciniz var ve bunlart tek bir
panelden yonetimini yapmaktasinizdir. Eger
saldirgan sisteme giris kullanici adi ve
sifrenizi ele gegirirse, aktivitelerinizi takip
edebilir, verilerinizi degistirebilir, sahte yeni
veriler {retebilir ve miisterilerinizi yasal
olmayan sitelere yonlendirebilir. 2010 Nisan
ayinda Amazon Cross-Site Scripting (XSS)
hatas1 yliziinden saldirganlarin hizmet
alicilarimin  bir ¢ok hesap Dbilgilerini ele
gegirmelerine neden olmustur[11].

Kullanici bilgilerinin veya servis bilgilerinin
calinmasina karst alinabilinecek Onlemler
arasinda hesap bilgilerinin paylagilmasinin
yasaklanmasi, kimlik dogrulamada birden
fazla faktoriin  kullanilmas1 ve yetkisiz
islemlerin takibi seklinde olabilir.

3.7 Servis Hizmetinin Engellenmesi
Servis hizmet dist birakma saldirilart

kullanicilarin©~ kendi  verilerine  veya
uygulamalarina erisiminin/kullaniminin
engellenmesidir[11]. Bu saldirilara Denial of
service attack (DDoS) denilmektedir. Hizmet
engelleme  saldirilart  bilgi  gilivenligi
unsurlarindan erisebilirligi hedef almaktadir.
Bu saldir ile saldirgan sistemin hafiza, ram,
bant genisligi veya iglemcisini gereksiz bir
sekilde kullanmaktadir. Kaynaklar1 ¢ok
yogun bir sekilde kullanilan bulut sistemi,
kendi kullanicilarina cevap veremez veya
hizli bir sekilde islem yapmalarina olanak
tammmaz. Bu sekilde sistem ya hizmet
veremez duruma gelir veya c¢ok disiik
performanslar hizmet vermeye devam eder.
DDoS saldirilar1 dordiincii boliimde detayli
olarak ele aliacaktir.

3.8 Giivensiz Ara Yiizler ve API'ler

Bulut sisteminde birden fazla kullanic1 ve
kaynak bulunmaktadir. Bu
kaynak ve hizmet alicilarinin yonetilmesi
diizenlenmesi  uygulama ara yiizleri ve
API'ler(Application Programing Interfaces)
yardimu ile yapilmaktadir. Eger bu uygulama
ara yiizleri ve API'ler yeterince giicli ve
giivenli degillerse, hizmet alicilar1 i¢in sifre
ve tokenlarin yeniden kullanilmasi, gizli
erisimin yapilmasi, sifresiz metin ile kimlik
dogrulama, siirlt yonetim, iceriklerin izinsiz
taginmasi gibi tehditler olusturabilirler[7].

birden fazla

Kullanilan bu uygulama ara yiizlerinin giincel
yazilim  teknolojileri sertifikalara uyumlu
olmasi bulut sistemi i¢in ekstra bir giivenlik
onlemi gorevi saglayacaktir. Bu
uygulamalarin lisanslarinin alinmis olmast,
giivenliginin saglanmast bulut
giivenligi i¢in dnemlidir.

sisteminin

3.9 Giivensiz Ara Yiizler ve API'ler

Bulut Bilisim  hizmetlerinin  dagitilmig
hizmetler oldugu disiiniildiigiinde, farkl
bolgelerden, farkli iilkelerden hizmet alicilari
Jfarkli is yapisima ve farkl yasal
diizenlemelere sahip olarak



calisabilmektedirler. Bulut Bilisim hizmet
saglayicilarinin farkl tilkelerde ve bolgelerde
veri merkezleri bulundurmasi, bulundugu
tilkedeki yasal diizenlemelere de uyum
saglamasint gerektirebilir. Veri gizliligi ve
denetimi konusunda {ilkelerin farkli yasal
diizenlemelere sahip olmasi, Bulut Bilisim
hizmet saglayicilarinin hizmetlerini yerine
getirirken, farkli yasal diizenlemelere uyum
saglamada sorunlara neden olabilir. Avrupa
Birligi  iilkeleri ve Amerika Birlesik
Devletleri arasinda bile, kisisel gizlilik ve
kisisel gizliligi koruma tiirleri konusunda
belirgin  farklilklar ~ bulunmaktadir[12].
Ayrica, bulundugu ilke disindaki baska bir
tilkede yerlesik bir Bulut Bilisim hizmet
saglayicisindan hizmet alan hizmet alicilari,
dolayli yasalarinin
kapsamina girdigi icin, burada saklanan
verilerine hizmet saglayicinin bulundugu iilke
tarafindan adli yargi yoluyla erisilebilir ve
verilerinin gizliligi tehlikeye girebilir. Ornek
olarak, Amerika Birlesik Devletleri hiikiimeti,
A.B.D. Vatanseverlik Yasasi, Yurtigi
Giivenlik yasasi benzeri yasalart kullanarak,
gelismis  bilgi  toplama  teknolojilerinin
yardimiyla her tiirlii baglamdaki elektronik
veriye erigebilmektedir [13].

olarak bu {lkenin

Bulut Bilisim mimarisine, veri denetimi
ozelligi kazandirabilmek ve bu yolla belirli
standartlar1  ve  yasal  zorunluluklar
saglayabilmek icin, sanal misafir isletim
sisteminin  erigemeyecegi, ayri bir veri
denetimi katmani eklenebilir. Bu sayede veri
denetimi ve uygunlugu merkezilestirilmis tek
bir mantiksal katman tizerinden saglanabilir
[14].

4, Saldirilar

4.1 DOS(Denial of Service) Saldirisi

Denial of Service attack (DoS saldirisi),
Internet {izerinden ¢ok sayida istemci
bilgisayar kullanilarak yapilan bir saldir

¢esididir. Cogunlukla virlis bulagtirilarak
zombi haline getirilen bilgisayarlarin, bir
sunucu bilgisayara es zamanli ve miimkiin
oldugunca c¢ok sayida istek gondermesi,
sunucunun kapasitesinin agilmast sonucunda
da hizmet veremez hale getirilmesi ilkesine
dayanir[15].

Bulut sisteminin dagitik ve ¢ok kullanicili
yapisi diisliniildiiglinde, hizmet saglayicisinin
kisa bir siire i¢in de olsa hizmet alicilarina
hizmet verememesi, hizmet alicilar1 igin ¢ok
biiylik maliyetli zararlara neden olabilir. Bu
saldirilar cogu zaman bir saldir1 tespit sistemi
yardimu ile belirlene bilmektedir.

Giliniimiizde glincel olarak saldirganlar
tarafindan kullanilan DDoS saldir1 araglari
Agobot, Mstream ve  Trinoo’dur[16].
Saldirganlar bu araclart kullanarak hedef
aldiklart bir sunucuya toplu ve es zamanli

olarak istek gondermekte ve sunucunun
hizmet vermesini engellemektedir.
DDoS  saldirilar1  bulut  sistemi  i¢in

uygulanabilirligi acisindan en ¢cok HTTP-Dos
ve XML-Dos olarak
gerceklestirilmektedirler.

4.1.1 HTTP-DOS Saldirilar:

HTTP- DoS saldirilari, yapilan istekteki
baslik boliimiinde, mesajmn igeri ve boyutu
iizerinde yapilan degisikliklerden
olugsmaktadir.  Bu saldirilar ¢ok ilkeldir.
Sunucular icin 6zel paketler olusturulmaz,
genellikle ¢ok istek gonderilerek olusturulan
saldirilardir[17].

Sunuculara art arda yapilan siirekli saldirilar
sonucunda sunucu bu isteklere cevap
veremeyecektir. [17]’de yapilan ¢aligmada,
oncelikle bir saldir1  tretme yazilim
gelistirilmis. Bu yazihm  yardimi ile
belirlenen sunuculara istenilen &zelliklerde
ve sartlarda saldiri diizenlene bilmektedir.
Yine bir de saldir1 tespit sistemi gelistirilmis
ve bu saldir1 belirleme modiilii bulut sistemi
kaynaklarma erisimden oOnce calistirilmis.
HTTP saldir1  icin 1 saniyelik bir zaman
periyodu belirlenmis, bu periyot iginde



sunucuya  bir den fazla istek gelirse,bu
isteklerin sunucuya iletilmeden o6nce baska

kaynaklara yonlendirilerek bulut sistemi
kaynaklarinin mesgul edilmesi
engellenmistir.

4.1.2 XML-DOS Saldirilari

Bir diger DDOs saldirt olan XML-Dos
saldirisi yine en ¢ok kullanilan saldir
¢esididir. Sunucu ve istemci arasindaki
istegin igeri xml tabanlt olarak
gonderilmektedir. Bu yilizden saldirganin
iizerinde degisiklik yapacagi birden ¢ok alan
vardir. Sunucuya yapilan istegin icerigine
dair degisiklik yapabilir, DOM nesnelerinin
anlagilmasim1  zorlastiracak degisiklikler
yapabilir, yine igerigi ¢6ziilmesi zor olan bir
anahtar ile sifreleyebilir veya bozuk xml
dosyas1 gonderebilir. Saldirgan biitiin  bu
senaryolarin hepsini gergeklestirebilir.
Saldirgan sunucuya yapacagi i¢ i¢e kalitimla

¢ogalan xml yapisindaki istegi
gonderdiginde, sunucunun 6zellikle CPU
kaynagint ¢ok biiyiik oranda kullannus
olur[18].

4.2 Kotii Amach Yazihm Enjeksiyonu
Saldiris1 (Cloud Malware-Injection
Attack)

Bu saldiri tiiriinde bulut kullanicisinin baglica
amaci, zararl servisleri ve sanal makineleri
bulut sistemine enjekte etmektir. Bu zararh
servisleri veri bozulmasina, disaridan servis
saldirilarina izin veren veya bulut sisteminin
kaynaklaria zarar verebilen yazilimlar
olabilmektedir. Bulut sistemine enjekte edilen
zararli servisler daha sonra kendi zararli
servislerini olusturabilmektedirler. Bu
servisler veya kotii amacl yazilimlar bulut
sisteminin kaynaklarini disaridan gelecek
olan saldirilara agabilirler veya diger bulut
hizmetini alan kullanicilarin bilgilerini
disariya sizdirabilmektedirler.

Ucretsiz bulut saglayicilardan olan Google
Drive bulut sistemine bazi dosya uzantilarini
yiklememize izin vermemektedir. Bu sekilde
bir derece bulut sisteminin gilivenligini
saglamaya ¢aligmaktadir.

4.3 Yan Kanal Saldirisi(Side Channel
Attack)

Altyapi olarak bulut sistemi kullanicilara
birden fazla sanal makine sunmaktadir. Bu
sanal makinelerin giivenligini saglamak
amaciyla bulut sistemine entegre yazilimlar
kullanilmaktadir. Bu yazilimlar ¢ok basarilt
degillerdir. Yan kanal saldirisinda saldirganin
iki amaci vardir, birincisi sanal makineye
yerlesmek ve ikincisi sanal makinedeki
bilgileri digariya sizdirmaktir. Saldirgan bulut
sistemi igerisindeki kotli amagli bir sanal
makineye yerlestikten sonra, bulut sisteminde
olan bagka bir sanal makineyle hedeflenen
sanal makinedeki bilgileri almaya
caligmaktadir[19]. Saldirgan hedefledigi sana
makineye yerlestikten sonra buradaki bilgileri
istedigi gibi disariya sizdirabilmektedir.

5. Sonug

Bulut bilisimin giivenlik problemlerine agik
olmasi, saglayacag: fayda yaninda getirecegi
biridir. Ag yapilart  ve
teknolojilerinin gelismesine paralel olarak
bulut biligim, gelecekte firmalarin
maliyetlerini daha etkin bir sekilde kontrol
altina alabilecegi, Onemli oOlgiide tasarruf
saglayabilecegi  bir  teknoloji  olarak
gosterilmektedir. Bunun yani sira Bulut
sistemlerinin hizmet alicilarinin  bilgi  ve
uygulama giivenliginin saglanmast bulut
sistemleri icin ¢ok biiylik Onem arz
etmektedir. Bu ¢aligmada bulut sistemlerinde
hem hizmet alicilar1 agisindan hem de hizmet
saglayicilart acisindan en Onemli bulut
tehditleri ve saldirilart  degerlendirilmistir.
Bulut sistemlerinin sagladiklar1 avantajlarin
diinya c¢apinda daha etkin kullanilabilmesi
adina, bulut sistemlerindeki bu giivenlik
aciklari1  ve  konularinin calisilmasi
gerekmektedir.
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