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Özet: Bulut bilişim, bilişim hizmetlerinin toplu olarak, kolay bir şekilde  kullanılmasını 

sağlayan güncel bir uygulama alanıdır. Bulut bilişim hizmetine olan  talep, düşük ücretlerin 

yanında  sağladığı yüksek esneklik ve erişilebilirlik sebebiyle son yıllarda hızla artmaktadır. 

Bu yönüyle günümüzde   bulut bilişim  küçük, orta ve büyük ölçekli olabilen çeşitli  

organizasyonlar tarafından tercih edilmektedir. Öte yandan, bulut bilişimde önem arz eden 

kavramlar olan  güvenlik ve gizlilik, verilerini ve  uygulamalarını buluta  saklayan  

organizasyonlar/kurumlar  için çeşitli  endişelerin oluşmasına neden olmaktadır. Bu 

endişelerin başında veri gizliliği, veri bütünlüğü ve bulut hizmetinin güven vermesi 

gelmektedir. Bu çalışmada günümüzde  bulut bilişimdeki başlıca  tehditler ve saldırılar  

incelenecektir. 
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Cloud Computing Security 

 

Abstract: Cloud computing, as the batch of IT services is enabling the use of current 

applications in an easy way. The demand for cloud services because it provides high flexibility 

and accessibility In addition to low wages are increasing rapidly in recent years. This aspect of 

cloud computing today , are preferred by various organizations that could be medium and large 

sized enterprises. On the other hand, the concepts of cloud computing, which is important in 

security and privacy, data stores and applications to the cloud organizations / institutions in the 

formation of various causes for concern. At the beginning of this concern; data confidentiality, 

data integrity, and trust comes to providing cloud services. This study will investigate the 

major threats and attacks  in cloud computing. 
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1. Giriş 

 

Bulut Bilişim internet üzerinden kişisel veya 

kurumsal kullanım amacıyla, internet 

teknolojilerinin kullanımını  sağlayan bir  

hizmetler platformu oluşturmaktadır. Veri ve 

uygulamaların kişisel bilgisayarda 

bulundurmak yerine Bulut sunucuları  

sistemlerinde saklanması ve kullanılması  

Bulut Bilişim’i cazip kılmakta ve  kullanımını 

her geçen gün biraz daha arttırmaktadır.  

Bulut Bilişim'e olan bu yoğun talep/ihtiyaç, 

bu alandaki yatırımlarında hızlı bir şekilde 

artmasına neden olmaktadır. Bu yatırımlar 

birçok devlet tarafından da yapılmaktadır.  

Örneğin; ABD federal hükümetinin Bulut 

hesaplama uygulamaları üzerinde yapacağı 

harcamaların 2020 yılına kadar on milyar 

doları geçeceği bildirilmektedir[1].  

Bulut Bilişim “pay as you go” felsefesi ile 

çalışmaktadır. Bu felsefe doğrultusunda, 

bulut hizmetinden faydalanan şahıs yada 

kurum olarak, bulut sistemindeki  hangi  

kaynağı hangi ölçüde kullanıyor olursanız, 

kullandığınız kaynak 

miktarında/ücretlendirmesinde   hizmet 

sağlayıcınıza ücret ödemesi yaparsınız. 

Kullanım durumuna göre bu kaynaklar çok 

hızlı bir şekilde arttırılabilir yada azaltılabilir. 

Bu yönüyle Bulut Bilişim çok esnek bir yapı 

sağlamaktadır. Ölçeklenebilir, esnek bir 

yapıya sahip olan Bulut Bilişim teknolojisi, 

günümüzde  yeni bir teknoloji olarak görülse 

bile, Bulut Bilişim  1960’lı yıllarda 

geliştirilmeye başlanmıştır[2]. 

Bulut Bilişim'in  alt-yapısından kısaca 

bahsedecek olursak, dağınık bir sistem 

mimarisi üzerine kurulmuş, açık kaynak 

kodlu  olabilen yazılımlar ile geliştirilen 

hizmetler bütünü sağlayan bir  sistemdir. 

Bulut Bilişim sisteminde, kullanıcılar ile 

kullanıcıların bilgilerinin fiziksel olarak  

hangi sunucuda tutulduğu ya da hangi 

sunucuda uygulamalarının çalıştırıldığı bilgisi 

paylaşılmaz. [6] Bu durumda  kullanıcı yada 

kurumun bilgilerinin gizliliği ve güvenliğini 

hizmet sağlayıcısının garanti etmek 

zorundadır. 

Bulut Bilişim şahsi veya kurumsal 

kullanımlar açısından birçok avantaj 

sağlamaktadır. Kurumsal kullanım açısından 

bu avantajlar, dünyanın her yerinden browser 

üzerinde iş yapabilme yeteneği sağlaması, 

büyük server istasyonlarının 

oluşturulmaması, kaynakların ihtiyaç 

doğrultusunda arttırılıp azaltılabilinmesi, 

kira-elektir gibi giderlerinin azaltması, büyük 

sunucu odaları için personel ve personel 

eğitiminin olmaması ve son olarak süreklilik 

sağlaması şeklinde sıralanabilir. Bu 

avantajlarının yanı sıra Bulut  hizmetinden 

faydalanan kurum veya  şahısların, bulut 

sunucularında saklanan verilerinin bütünlüğü, 

mahremiyeti ve gizliliği hakkında endişeleri 

söz konusudur. 

Bu çalışmada verilerin bütünlüğü, 

mahremiyeti ve gizliliğini garanti etmek için, 

hizmet sağlayıcıları açısından mevcut  

tehditler, riskler ve alınması gereken önlemler 

incelenecektir. Çalışmanın ikinci bölümünde 

bulut hizmetlerinin özelleştirilmiş şekilleri 

olan bulut yayımlama modellerinden 

bahsedilecektir. Üçüncü bölümde bulut 

sistemindeki  tehditler ele alınacaktır. 

Dördüncü bölümde en çok yapılan saldırılar 

ele alınacaktır. 

 

 

2.  Bulut Yayımlama Modelleri 

 

2.1 Genel Bulut(Puclic Cloud) 

Genel Bulut, genellikle herkesin kullandığı, 

gizliliğini, kar oranını, maliyetini ve 

kullanımı gibi parametrelerinin tamamen 

hizmet sağlayıcınsın belirlediği bulut 

hizmetleridir. En popüler genel bulut 

örnekleri Amazon EC2, S3, Google 

AppEngine ve Force.com’dur[3]. 

 



Genel bulutlar ücretsiz veya ücretli 

olabilmektedir. Günümüzde en çok tercih 

edilen  bulut modelidir. 

2.2 Özel Bulut(Private Cloud) 

Özel Bulut, bulut servislerinin kullanıcının 

kendi organizasyonunuza özel kaynaklarca 

sunulmasıdır ve bu kaynaklar kurumun içinde 

veya dışında da barındırılabilir. Şirket 

bünyesinde oluşturulmuş sunucular ile verilen 

bulut hizmetidir. Özel bulut sadece tek bir 

organizasyon için işletilen bulut altyapısıdır, 

dâhili olarak veya üçüncü parti tarafından 

yönetilebilir ve yine dâhili veya harici olarak 

barındırılabilir [4]. 

 
Özel bulutun  kuruma özel kaynaklar sunması 

kurumun  ek güvenlik önlemleri almasını 

kolaylaştırmaktadır.  Bu yönüyle genellikle 

bilgi gizliliğinin  çok önem arz  ettiği  

kurumlar tarafından tercih edilmektedir.  

2.3 Karma Bulut(Hybrid Cloud) 

Karma (hibrit) bulut bir şirketin verilerin 

güvenliği ve bu gibi nedenlere göre hem özel 

hem de genel bulut kullanması ile ortaya 

çıkan yapıdır. Hibrit bulut iki veya daha fazla 

bulutun birleşimidir, bu farklı bulutlar ayrı 

olarak bulunmaktadır fakat birbirlerine 

bağlıdırlar, böylece çoklu yerleştirme 

modellerinin imkânlarını sunarlar[5].  

 
Bu bulut modeli genellikle kurumlar 

tarafından  çok önem arz eden  bilgilerin ve 

uygulamaların özel bulutta saklanması, daha 

az önem arz eden veya ortak paydaşlarla 

paylaşılan bilgiler veya uygulamaların  genel 

bulutta saklanmasıyla  kullanılmaktadır.  

2.4 Topluluk Bulutu(Community Cloud) 

Bu yöntem bulut bilişim alt yapısı belirli 

kurum ve ortak hareket eden kuruluşlar 

tarafından paylaşılmaktadır. Topluluk üyeleri 

uygulama ve verilere erişebilmektedir. 

Topluluk bulutu aynı alaka ve endişeleri 

(güvenlik, yargı gibi) taşıyan özel bir 

topluluktaki çeşitli organizasyonlar arasında 

altyapının paylaşılmasıdır. Masraflar genel 

buluta göre daha az fakat özel buluttan daha 

fazla kullanıcıya mal olur. Örnek olarak 

devlet kuruluşları ortak bir bulut kullanarak 

bilgi işlem ihtiyaçlarını karşılayabilirler[4]. 

 

3. Tehditler 

 

Bulut bilişim çok hızlı bir gelişim 

kaydederken günümüzde hala çok yaygın 

olarak kullanılmamaktadır. Bunun başlıca 

nedenlerinden biri olan buluttaki bilginin 

güvenliği, bulut hizmetinden faydalanmak 

isteyen kurum veya şahıslar için yüzde yüz 

güven ortamının sağlanamamış olmasından 

kaynaklanmaktadır. Bulut sistemlerinin 

doğası gereği bir kaynak birçok kişi veya 

kurum tarafından kullanılabilmektedir. Bu 

kaynakları kullanan hizmet alıcılarının kendi 

bilgilerinin güvende olduklarını garantiye 

almak istemektedirler. Bulut hizmeti veren 

sağlayıcılar bu güven ortamını oluşturmakla 

yükümlüdürler.  

Hizmet sağlayıcılarının müşteri bilgilerinin 

güvenliğini, gerçekliğini ve erişebilirliğini  

sağlamak için bir çok  tehdit ile 

karşılaşmaktadırlar. 

 

3.1 Sanal Makine Güvenliği 

Bulut bilişimin mimari olarak temeli  sanal 

sunucuların kullanımı üzerine kurulmuştur. 

Sanallaştırmanın bulut sistemine 

entegrasyonu için Microsoft Virtual Pc, Xen 

vb. hypervisor yazılım katmanları 

kullanılmaktadır[7]. 

Kullanılan bu hypervisor yazılım 

katmanındaki bir güvenlik açığı , bulut 

sisteminin güvenlik açığı olacaktır. Bu 

yüzden hizmet sağlayıcının kullandığı bu 

sanallaştırma katmanındaki uygulamaların 

güvenliğini sağlaması gerekmektedir.  

  



3.2 Bulut Hizmetinin İstismarı  
Kurumlara veya şahıslara alt yapı sağlamak 

amacıyla bulut hizmeti veren hizmet 

sağlayıcıları, müşterilerine sınırsız internet 

ağı ve sınırsız depolama alanı tahsis ederler. 

Müşteriler  üyelik yapıp ödemesini yaptıktan 

sonra hemen sistemi kullanmaya 

başlamaktadır[8]. 

Bulut hizmeti veren hizmet sağlayıcıları 

bazen hiçbir yasal yükümlülüğü garanti 

etmeden sınırsız demene süresi 

verebilmektedir. Bu durumda hizmetti alan 

müşteriler bulut sistemini kötü amaçlar 

doğrultusunda kullanabilmektedir.  Bu 

durumda hizmet sağlayıcısının, bulut 

sisteminin uğratıldığı zarar karşısında hiçbir 

yasal çözüme gidememektedir. Bu durumda 

üyelik sistemi ile bulut hizmetini alan şahıs 

veya kurumun bilgi güvenliği sağlanmamış 

olacaktır. 

Bulut sistemi çok güçlü bir altyapı 

sağlamaktadır. Bulut kullanıcısı  altyapıyı 

kullanarak  başka bir bulut sistemine veya 

web hizmetine çok basit bir şekilde DDos 

saldırıları gerçekleştirebilir. Benzer şekilde 

bu güçlü altyapıyı kullanarak şifrelenmiş 

dosyaların  şifrelerini kırmak için uzun süre 

bulut hizmetini kullanabilir. Bulut 

hizmetinden faydalanan kullanıcı daha da 

ileriye giderek  bulut sağlayıcısı tarafından 

kendisine tahsis edilen kaynakları arttırmak 

için kullanmış olduğu bulut sistemine de 

saldırıda bulunabilir. 

Hizmet sağlayıcıları bu istismarlara karşı 

almış oldukları önlemlerden biri  bulut 

kullanıcıların log bilgilerini belli periyotlarla 

değişik veri madenciliği algoritmalarıyla 

analiz ederek bu kullanıcının davranışlarını 

iyi ve kötü olarak sınıflandırabilmektedir.      

 

3.3 Sorumluluk Belirsizliği  

Bulut bilişim çok hızlı bir gelişim 

kaydederken günümüzde hala çok yaygın 

olarak kullanılmamaktadır. Bunun başlıca 

nedenlerinden biri hizmet sağlayıcısı ve 

hizmet alıcısı arasındaki görev ve 

sorumlulukların kesin belli olmamasından 

kaynaklanan güvensizlik ortamıdır.  Birçok 

bulut sisteminde hizmet sağlayıcısı tüm 

müşterileri için bilginin güvenliğini garanti 

etmek ile sorumlu olmasına karşın,  müşteri  

bilgilerinin gerçekten güvende olduğunu  

hizmet sağlayıcısı da  garanti edememektedir. 

 

3.4 Bilgi ve Kaynak Yönetimindeki 

Eksiklik  

Bulut  sistemi kullanıcıları bulut sistemini 

kullanmaya başladıklarında,  önemli 

verilerinin nerde, nasıl saklandıklarını, nasıl 

yönetildiklerini, fiziksel olarak veri depolama 

alanın kontrolü  ve bunun için gerekli olan alt 

yapının  hizmet sağlayıcısı tarafından nasıl 

yönetildiğine dair ciddi endişeleri 

oluşmaktadır[9]. Bulut sistemleri doğası 

gereği transparan bir yapıda değildir, yani 

hizmet sağlayıcısı veri depolama sunucularını 

nerede konumlandırdığı, bu sunucuların  

güvenliğini nasıl sağladığına dair bilgiyi  

hizmet alıcısına  vermemektedir. 

 

Hizmet sağlayıcısı kullanmış olduğu  alt 

yapıyı başka bir yere taşıması durumunda 

veya alt yapının bakımını yapacak olduğunda 

hizmet alıcısının bundan etkilenmemesi ve 

bunu fark etmemesi gerekmektedir. Bu 

durumda çok iyi bir yönetim yöntemi  ile 

bunun sağlanması gerekmektedir.  

3.5 Verinin Sızdırılması 

Bulut sistemini kullanmaya başlayan hizmet 

alıcısı, kaynakların çok kişi tarafından 

paylaşıldığı ortama girmiş olacaktır[10]. Bu 

hizmet alıcıları  için  bilgilerinin güvenliği 

açısından edişe edebileceği bir durumu 

oluşturmaktadır. Verinin sızdırılması, 

güvenlik kavramı  açısından  önemli bir risk 

teşkil etmektedir[11]. 

 

Bulut sistemlerinde verilerin sızdırılmasını 

tespit etmek ve önlemek amacıyla hizmet 

sağlayıcıları çeşitli önlemler almaktadırlar. 

Günümüzde böyle problemlerinin(veri 

sızdırılması) etkilerini azaltmak, önemli 

bilgilerin güvenliğini sağlamak için veri 



sızdırma engelleme yazılımları 

kullanılmaktadır[10]. Buna örnek vermek 

gerekirse  açık kaynak kodlu ve bir Türk 

girişimci tarafından geliştirilen  MyDLP(My 

Data Leakage Prevention)  uygulaması bilgi 

sızdırılmasını önlemektedir. Kişisel ve 

kurumsal olarak kullanılabilmektedir.  

 

Başka bir yöntem ile hizmet sağlayıcı, hizmet 

alıcılarının log bilgilerini takip ederek,  

hizmet alıcısının hangi kaynaklara eriştiğini 

ve bu  kaynaklarda  ne gibi işlemler 

gerçekleştirdiğini kontrol edebilmektedir. 

Böylece erişim yetkisi olmadan başka bir 

kaynağa erişen bir hizmet alıcısının veri 

sızdırmasının önüne geçebilmektedir.  

 3.6 Hesap veya Servisin Bilgilerinin   

Çalınması 

Günümüzde üyelik gerektiren bütün  internet 

hizmetleri için, sisteme giriş bilgilerinin 

çalınması büyük bir tehdit oluşturmuştur.  

Şifre çalmak, hile yapmak, güvenli biri 

izlenimi verip dolandırmak  en çok 

başvurulan  hesap bilgileri ele geçirme 

yöntemleridir.  

 

Bulut bilişim ortamı buna yeni bir tehdit daha 

eklemektedir. Çünkü bulut sisteminde birden 

fazla kullanıcınız var ve bunları tek bir 

panelden yönetimini yapmaktasınızdır. Eğer 

saldırgan sisteme giriş kullanıcı adı ve 

şifrenizi ele geçirirse, aktivitelerinizi takip 

edebilir, verilerinizi değiştirebilir, sahte yeni  

veriler üretebilir ve müşterilerinizi yasal 

olmayan sitelere yönlendirebilir. 2010 Nisan 

ayında Amazon  Cross-Site Scripting (XSS) 

hatası yüzünden saldırganların  hizmet 

alıcılarının bir çok hesap bilgilerini ele 

geçirmelerine neden olmuştur[11]. 

 

Kullanıcı bilgilerinin veya servis bilgilerinin 

çalınmasına karşı alınabilinecek önlemler 

arasında hesap bilgilerinin paylaşılmasının 

yasaklanması, kimlik doğrulamada birden 

fazla faktörün kullanılması ve yetkisiz 

işlemlerin takibi şeklinde olabilir. 

 

3.7 Servis  Hizmetinin Engellenmesi 

Servis hizmet dışı bırakma saldırıları 

kullanıcıların kendi verilerine veya 

uygulamalarına erişiminin/kullanımının 

engellenmesidir[11]. Bu saldırılara  Denial of 

service attack (DDoS) denilmektedir. Hizmet 

engelleme saldırıları bilgi güvenliği 

unsurlarından erişebilirliği hedef almaktadır. 

Bu saldırı ile saldırgan sistemin hafıza, ram, 

bant genişliği veya işlemcisini gereksiz bir 

şekilde kullanmaktadır. Kaynakları çok 

yoğun bir şekilde kullanılan bulut sistemi, 

kendi kullanıcılarına cevap veremez veya 

hızlı bir şekilde işlem yapmalarına olanak 

tanımaz. Bu şekilde sistem ya hizmet 

veremez duruma gelir veya çok düşük 

performanslar hizmet vermeye devam eder.  

DDoS saldırıları dördüncü bölümde detaylı 

olarak ele alınacaktır. 

 

3.8 Güvensiz Ara Yüzler ve   API'ler 

Bulut sisteminde birden fazla kullanıcı ve 

birden fazla kaynak bulunmaktadır. Bu 

kaynak ve  hizmet alıcılarının yönetilmesi 

düzenlenmesi  uygulama ara yüzleri ve  

API'ler(Application Programing Interfaces) 

yardımı ile yapılmaktadır. Eğer bu uygulama 

ara yüzleri ve API'ler  yeterince güçlü ve 

güvenli değillerse, hizmet alıcıları için  şifre 

ve tokenların yeniden kullanılması, gizli 

erişimin yapılması, şifresiz metin ile kimlik 

doğrulama, sınırlı yönetim, içeriklerin izinsiz 

taşınması gibi  tehditler oluşturabilirler[7]. 

 
Kullanılan bu uygulama ara yüzlerinin güncel 

yazılım  teknolojileri sertifikalara uyumlu 

olması  bulut sistemi için ekstra bir güvenlik 

önlemi görevi sağlayacaktır. Bu 

uygulamaların lisanslarının alınmış olması, 

güvenliğinin sağlanması bulut sisteminin 

güvenliği için önemlidir. 

 

3.9 Güvensiz Ara Yüzler ve   API'ler 

Bulut Bilişim hizmetlerinin dağıtılmış 

hizmetler olduğu düşünüldüğünde, farklı 

bölgelerden,  farklı ülkelerden hizmet alıcıları 

,farklı iş yapısına  ve farklı  yasal 

düzenlemelere sahip olarak 



çalışabilmektedirler. Bulut Bilişim hizmet 

sağlayıcılarının farklı ülkelerde ve bölgelerde 

veri merkezleri bulundurması, bulunduğu 

ülkedeki yasal düzenlemelere de uyum 

sağlamasını gerektirebilir. Veri gizliliği ve 

denetimi konusunda ülkelerin farklı yasal 

düzenlemelere sahip olması, Bulut Bilişim 

hizmet sağlayıcılarının hizmetlerini yerine 

getirirken, farklı yasal düzenlemelere uyum 

sağlamada sorunlara neden olabilir. Avrupa 

Birliği ülkeleri ve Amerika Birleşik 

Devletleri arasında bile, kişisel gizlilik ve 

kişisel gizliliği koruma türleri konusunda 

belirgin farklılıklar bulunmaktadır[12]. 

Ayrıca, bulunduğu ülke dışındaki başka bir 

ülkede yerleşik bir Bulut Bilişim hizmet 

sağlayıcısından hizmet alan hizmet alıcıları, 

dolaylı olarak bu ülkenin yasalarının 

kapsamına girdiği için, burada saklanan 

verilerine hizmet sağlayıcının bulunduğu ülke 

tarafından adli yargı yoluyla erişilebilir ve 

verilerinin gizliliği tehlikeye girebilir. Örnek 

olarak, Amerika Birleşik Devletleri hükümeti, 

A.B.D. Vatanseverlik Yasası, Yurtiçi 

Güvenlik yasası benzeri yasaları kullanarak, 

gelişmiş bilgi toplama teknolojilerinin 

yardımıyla her türlü bağlamdaki elektronik 

veriye erişebilmektedir [13]. 

 

Bulut Bilişim mimarisine, veri denetimi 

özelliği kazandırabilmek ve bu yolla belirli 

standartları ve yasal zorunlulukları 

sağlayabilmek için, sanal misafir işletim 

sisteminin erişemeyeceği, ayrı bir veri 

denetimi katmanı eklenebilir. Bu sayede veri 

denetimi ve uygunluğu merkezileştirilmiş tek 

bir mantıksal katman üzerinden sağlanabilir 

[14]. 

 

4. Saldırılar 

 

4.1 DOS(Denial of Service) Saldırısı 

Denial of Service attack (DoS saldırısı), 

İnternet üzerinden çok sayıda istemci 

bilgisayar kullanılarak yapılan bir saldırı 

çeşididir. Çoğunlukla virüs bulaştırılarak 

zombi haline getirilen bilgisayarların, bir 

sunucu bilgisayara eş zamanlı ve mümkün 

olduğunca çok sayıda istek göndermesi, 

sunucunun kapasitesinin aşılması sonucunda 

da hizmet veremez hale getirilmesi ilkesine 

dayanır[15]. 

 

Bulut sisteminin dağıtık ve çok kullanıcılı 

yapısı düşünüldüğünde, hizmet sağlayıcısının 

kısa bir süre için de olsa hizmet alıcılarına 

hizmet verememesi, hizmet alıcıları için çok 

büyük maliyetli zararlara neden olabilir. Bu 

saldırılar çoğu zaman bir saldırı tespit sistemi 

yardımı ile belirlene bilmektedir. 

   

Günümüzde güncel olarak saldırganlar 

tarafından kullanılan  DDoS saldırı araçları  

Agobot, Mstream ve Trinoo’dur[16]. 

Saldırganlar bu araçları kullanarak hedef 

aldıkları bir sunucuya toplu ve eş zamanlı 

olarak istek göndermekte ve sunucunun 

hizmet vermesini engellemektedir. 

 

DDoS saldırıları bulut sistemi için 

uygulanabilirliği açısından en çok HTTP-Dos   

ve XML-Dos    olarak 

gerçekleştirilmektedirler. 

 
4.1.1  HTTP-DOS Saldırıları 

HTTP- DoS saldırıları, yapılan istekteki 

başlık bölümünde, mesajın içeri ve boyutu 

üzerinde yapılan değişikliklerden 

oluşmaktadır.  Bu saldırılar çok ilkeldir. 

Sunucular için özel paketler oluşturulmaz, 

genellikle çok istek gönderilerek oluşturulan 

saldırılardır[17]. 

Sunuculara art arda yapılan  sürekli saldırılar 

sonucunda sunucu  bu isteklere cevap 

veremeyecektir. [17]’de yapılan çalışmada, 

öncelikle bir saldırı üretme yazılımı 

geliştirilmiş. Bu yazılım yardımı ile 

belirlenen sunuculara  istenilen özelliklerde 

ve şartlarda  saldırı düzenlene bilmektedir. 

Yine bir de saldırı tespit sistemi geliştirilmiş 

ve bu saldırı belirleme modülü bulut sistemi 

kaynaklarına erişimden önce çalıştırılmış.  

HTTP saldırı  için 1 saniyelik bir zaman 

periyodu belirlenmiş, bu periyot içinde 



sunucuya  bir den fazla istek gelirse,bu 

isteklerin sunucuya iletilmeden önce başka 

kaynaklara yönlendirilerek bulut sistemi 

kaynaklarının meşgul edilmesi 

engellenmiştir. 

 

 4.1.2  XML-DOS Saldırıları 

Bir diğer DDOs saldırı olan XML-Dos 

saldırısı yine en çok kullanılan saldırı 

çeşididir. Sunucu ve istemci arasındaki 

isteğin içeri xml tabanlı olarak 

gönderilmektedir.  Bu yüzden  saldırganın 

üzerinde değişiklik yapacağı birden çok alan 

vardır.  Sunucuya yapılan isteğin içeriğine 

dair değişiklik yapabilir, DOM nesnelerinin 

anlaşılmasını zorlaştıracak  değişiklikler 

yapabilir, yine içeriği çözülmesi zor olan bir 

anahtar ile şifreleyebilir veya bozuk xml 

dosyası gönderebilir. Saldırgan bütün bu 

senaryoların hepsini gerçekleştirebilir.  

Saldırgan sunucuya yapacağı  iç içe kalıtımla 

çoğalan xml yapısındaki isteği 

gönderdiğinde, sunucunun özellikle CPU 

kaynağını çok büyük oranda kullanmış 

olur[18].   

4.2 Kötü Amaçlı Yazılım Enjeksiyonu 

Saldırısı (Cloud Malware-Injection 

Attack) 

Bu saldırı türünde bulut kullanıcısının başlıca 

amacı, zararlı servisleri  ve sanal makineleri  

bulut sistemine enjekte etmektir. Bu zararlı 

servisleri veri bozulmasına, dışarıdan servis 

saldırılarına izin veren veya bulut sisteminin 

kaynaklarına zarar verebilen yazılımlar 

olabilmektedir. Bulut sistemine enjekte edilen   

zararlı servisler  daha sonra kendi zararlı 

servislerini oluşturabilmektedirler. Bu 

servisler veya kötü amaçlı yazılımlar bulut 

sisteminin kaynaklarını dışarıdan gelecek 

olan saldırılara açabilirler veya diğer bulut 

hizmetini alan kullanıcıların bilgilerini 

dışarıya sızdırabilmektedirler.    

Ücretsiz bulut sağlayıcılardan olan Google 

Drive bulut sistemine bazı dosya uzantılarını  

yüklememize izin vermemektedir. Bu şekilde 

bir derece bulut sisteminin güvenliğini 

sağlamaya çalışmaktadır.    

4.3 Yan Kanal Saldırısı(Side Channel 

Attack) 

Altyapı olarak bulut sistemi kullanıcılara  

birden fazla  sanal makine sunmaktadır. Bu 

sanal makinelerin güvenliğini sağlamak 

amacıyla  bulut sistemine entegre yazılımlar 

kullanılmaktadır. Bu yazılımlar çok başarılı 

değillerdir. Yan kanal saldırısında saldırganın 

iki amacı vardır, birincisi sanal makineye 

yerleşmek ve ikincisi sanal makinedeki 

bilgileri dışarıya sızdırmaktır. Saldırgan bulut 

sistemi içerisindeki kötü amaçlı bir sanal 

makineye yerleştikten sonra, bulut sisteminde 

olan başka bir  sanal makineyle  hedeflenen 

sanal makinedeki bilgileri almaya 

çalışmaktadır[19]. Saldırgan  hedeflediği sana 

makineye yerleştikten sonra buradaki bilgileri 

istediği gibi dışarıya sızdırabilmektedir.       

 
5. Sonuç 

Bulut bilişimin güvenlik problemlerine açık 

olması, sağlayacağı fayda yanında getireceği 

zorluklardan biridir. Ağ yapıları ve 

teknolojilerinin gelişmesine paralel olarak 

bulut bilişim, gelecekte firmaların 

maliyetlerini daha etkin bir şekilde kontrol 

altına alabileceği, önemli ölçüde tasarruf 

sağlayabileceği bir teknoloji olarak 

gösterilmektedir. Bunun yanı sıra Bulut 

sistemlerinin hizmet alıcılarının bilgi ve 

uygulama güvenliğinin sağlanması bulut 

sistemleri  için çok büyük önem arz 

etmektedir. Bu çalışmada bulut sistemlerinde 

hem hizmet alıcıları açısından hem de hizmet 

sağlayıcıları açısından en önemli bulut 

tehditleri ve saldırıları  değerlendirilmiştir. 

Bulut sistemlerinin sağladıkları avantajların 

dünya çapında daha etkin kullanılabilmesi 

adına, bulut sistemlerindeki bu güvenlik 

açıkları ve konularının  çalışılması 

gerekmektedir.     
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