Uc Ogrenme Makineleri Kullamlarak Internet Trafik
Bilgisinin Simiflandirilmasi

Fatih Ertam?’, Engin Aver?

! Firat Universitesi, Enformatik Bolimii, Elazig

2 Firat Universitesi, Yazilim Miihendisligi Béliimii, Elazig

fatih.ertam@firat.edu.tr, enginavci@firat.edu.tr

Ozet: Son zamanlarda nesnelerin interneti (internet of things, 10T) kavramu ile internetin
kullaniminin ¢ok yiiksek diizeylere ulasmasi sebebiyle internet ile beraber sunulan servis
kalitesinin artirilmasi, agin verimli kullanilmasi ve farkli hizmet paketlerinin olusturulabilmesi
gibi konularin 6nemi daha da artmustir. internet iizerinden akan trafik verisinin simflandiriimas,
ozellikle biiyiik aglarda giivenligin saglanmasi, trafik yonetiminin etkin bir sekilde yapilabilmesi
icin olduk¢a 6nemli bir hale gelmistir. Internet trafigini hizli bir sekilde artmasi ve kullanilan
uygulamalarin gesitliligi agin kontrol edilebilmesi i¢in ag yoneticileri tarafindan bu bilginin
bilinmesi neredeyse bir zorunluluk olmaya baslamistir. Siniflandirma i¢in yaygin olarak port,
yiik ve istatistik bilgileri kullanilmigtir. Port ve yiik tabanli yaklasimlar ile yapilabilecek
siiflandirma segenekleri simirli oldugu igin ozellikle denetimli makine 6grenme (ML)
algoritmalar1 internet trafik simiflandirilmasinda siklikla uygulanmaya baglamigtir. Destek
vektor makinesi (DVM) ve yapay sinir aglar1 (YSA) tabanli simiflandiricilar 6nceki ¢alismalarda
oldukca fazla kullanilmigtir. Yapilan ¢alismada klasik smiflandirict yontemler yerine Ug
dgrenme makinesi (UOM) algoritmas:t kullamlmistir.  UOM ile yapilan simflandirma
basariminin daha yiiksek oldugu gorilmistiir.
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Internet Trafik Siiflandirma, YSA, DVM, UOM

Classification of Internet Traffic Information by Extreme Learning Machine

Abstract: Together with the term ‘internet of things’, the use of internet has recently reached a
very high level. As a result, issues such as development in the service quality, efficient use of
network and the availability of different service packets have gained more importance. In order
to perform traffic management effectively, the classification of traffic data flowing over the
internet -especially providing the security on major networks- has become more important. This
information is required to be known by the network administrators to manage the network
properly because the internet traffic and variety in applications has rapidly increased. Port,
payload and statistical information have been commonly used for the classification. Because
there are a limited number of options in the classification made according to the port and payload
based approaches, the supervised machine learning (ML) algorithms have started to be
frequently used in the internet traffic classification. Support vector machine (SVM) and Neural
networks (NN) based classifiers were used so many times in the previous studies. In the
performed study, extreme learning machine (ELM) algorithm has been used instead of
traditional classifying techniques; and the success of the classification made with ELM has been
found to be higher than the others.
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1. Giris

Internet trafiginin siniflandirilmast 6zellikle

kurumsal  aglarda  hizmet  kalitesinin
artirilabilmesi, agin performansl
kullanilabilmesi, yeni internet hizmet

paketlerinin olusturulabilmesi, bant genisligi
icin kaynaklarmin paylastirilabilmesi, trafik
analizlerinin yapilabilmesi gibi amaglar
karsilayabilmesi i¢in son zamanlarda siklikla
kullanilmaktadir.

Ag trafiginin smiflandirilmast igin genel
olarak port tabanli, ylik tabanli ve istatistik
tabanlt smiflandirma yontemleri
kullanilmaktadir.

Port tabanh simiflandirma igin akis bilgisinden
alinan port bilgileri ITANA (Internet Assigned
Numbers Authority) tarafindan belirlenen
protokollere  ait port numaralart ile
kargilastirma yapilarak simiflandirilir [1]. Port
tabanli  siniflandirma  yontemleri  hizhi
calismalarina ragmen ayni portu
kullanabilecek farkli uygulamalarin olmasi,
port  yonlendirme  yapilabilmesi  gibi
nedenlerle dogru bir smiflandirma
yapilabilmesi igin yeterli olmamaktadir [2,3].
Son zamanlarda gelistirilen uygulamalarin bir
kismi kullanmis olduklari port numaralarin
gizleyerek veya dinamik bir sekilde port
numaralarini degistirme yontemiyle firewall
tarafindan taninmamaya ¢alismalart da bu
yontemin yetersizligini ortaya koymaktadir.
Ag iizerinden gecen paketlerin
smiflandirilabilmesi amaciyla kullanilan diger
bir yontem yik tabanli smiflandirma
yontemidir. Bu yontemle incelenen paketlerin
sadece port, ip adresi gibi bilgileri yerine
uygulama katmaninda yer alan bilgileri de
incelenir. Derin paket analizi olarak da
bahsedilebilen bu teknoloji ile amaglanan
paket yiik i¢erisinde bulunan imzalara karsilik

gelen uygulama ve protokollerin tespit
edilebilmesidir. Ozellikle sifreleme
kullanilmis uygulamalarda bu yontemin

kullanilabilmesi zorlagmaktadir, protokollere
ait imzalarin zamanla degisebilmesi, protokol
bilgilerinin ¢ok iyi bir sekilde raporlanmamis

olmasi, imza arama igleminin yiiksek islem
giiciine sahip sistemler ile yapilmasi ihtiyact

gibi nedenler bu yontemin kullanilarak
siniflandirma yapilmasinda problem
olusturmaktadir.

Siniflandirma igin kullanilan port tabanli ve
yik tabanli yaklagimlarda karsilagilan
problemlerden dolay1 akis davraniglarini
istatistik  tabanli olarak  inceleyerek
siiflandirma  yapan  yaklagimlar  son
zamanlarda siklikla kullanilmaktadir. Bu

yaklagim ile akig tizerinden ortalama paket
biyiikligii, sunucu ile istemci arasinda ve
istemci ile sunucu arasinda paketlerin varig
zamanlar1 gibi Oznitelikler belirlenmeye
calisilir. Istatistik tabanli smiflandirma icin
makine 6grenmesi algoritmalar1
kullanilmaktadir.

Genel olarak makine ogrenmesi tabanli
yontemler; Ozellik vektoriiniin  ¢ikarilmasi,
ozellik vektoriinlin istatistiksel dagiliminin
tahmin edilmesi ve drnegin taninmasi seklinde
i¢ adimdan olusur [4,5].

Ozellik vektoriiniin gikarilabilmesi amaciyla
ag lizerindeki trafik bilgisini dinleyerek kayit
altina alabilen gesitli yazilimlar
bulunmaktadir. Wireshark, tcpdump gibi
yazilimlar ile ag trafigi dinlenerek akig bilgisi
alinabilir. Bu akis bilgisi iizerinden
Ozniteliklerin ~ belirlenebilmesi  i¢in  de
kullanilan  yazilimlar bulunmaktadir [6].
Ogrenme icin denetimli, denetimsiz veya yari
denetimli yontemler kullanilmaktadir.
Denetimli makine 6grenmesi en yaygin olarak
kullanilan 6grenme yontemidir. Bu yontemin
kullanilabilmesi i¢in akislara ait siniflarin
bilinmesi gereklidir. Destek vektér makinesi,
karar agaclari, rastgele orman, k-NN, naive
bayes, yapay sinir aglari, sik¢a kullanilan
denetimli makine Ogrenmesi yoOntemleridir.
Yar1 denetimli Ogrenme hem smiflarin
bilindigi verilerin hem de bilinmedigi verilerin
bir arada oldugu O6grenme yontemidir.
Denetimsiz 6grenme ise smiflarin  belli
olmadigt durumlarda kullanilan 6grenme
yontemidir. K-means, AutoClass, expectation
maximization, dbscan yontemleri denetimsiz



Ogrenme icin  kullanilan kiimeleme
algoritmalaridir [7-11].

U¢ 6grenme makinesi gelismekte olan yeni
sayilabilecek bir 9grenme algoritmasidir. fleri
beslemeli sinir aglarinin hizi genel olarak
yavastir, bu yavaghk bu ydntemlerin
kullanilmasi icin bir dezavantaj
olusturmaktadir [12]. ELM kullanilarak
basarili bir sekilde smiflandirma yapilmis

aragtirmalar bulunmaktadir [13-15].
2. Benzer Calismalar

Bilinen port numaralar1 kullanilarak yapilan
internet trafik siniflandirma teknikleri bu
yontemlerin ilk kullanildig1 zamanlarda tercih
edilmigtir. Port numaralarinin eslestirilmesi ile
yapilan siniflandirma basarimlar1  yiiksek
¢tkmasina  ragmen  noktadan  noktaya
uygulamalarinin  artmast  ve  kullanilan
portlarin dinamik bir sekilde degismesi bu
yontem ile yapilan siniflandirmanin bagarisini
diistirmiistiir. Ag lizerinde dolasan paketlerin
yakalanarak igeriklerine gore kontrol edilerek
smiflandirma yapilmasi da farkli bir metot
olarak internet siniflandirma igin
kullamilmustir [16,17]. Paket yiik icerigi ile
yapilan bazi c¢aligmalar bu alanda bazi
yetersizlikler oldugunu ortaya koymustur [17-
20]. Paket igerisindeki imzalarin eslestirilmesi
ile siniflandirma tespiti yapilan bu yaklasimda
ozellikle igerigi yeni veya bilinmeyen bir
paket olmast durumunda sonug
almamamaktadir. Ozellikle internet {izerinden
¢ok fazla miktarda saldin olabilecegi
disliniildiigiinde bu saldiriya ait imzanin
bilinememesi bu paketin saldir1 seklinde
smiflandirilamamasina  sebep  olacaktir.
Makine 6grenmesi algoritmalar1 kullanilarak
yapilan  smiflandirma  yontemleri  ise
simiflandirma yapabilmek i¢in kullanilabilecek
bir diger secenektir. Bu alanda 6nemli kabul
edilen Ik ¢alismalardan birisi olan Moore ve
Zuev tarafindan yapilmistir [6]. Moore ve
Zuev yapmis olduklarnt c¢alismada akig
istatistik ~ Oznitelikleri {izerinde denetimli
O0grenme algoritmasi olan naive bayes

teknigini  kullanarak  network  trafik
siiflandirma yapmuglardir. Moore, Zuev ve
Crogan yaptiklari ¢calisma ile istatistiki olarak
kayit altina alinan bir akip paket dosyasini
(packet capture, pcap) bir yazilhim araciligiyla
analiz edilerek 248 Adet 6znitelik belirleyerek
siiflandirma yapmiglardir. [6]. Daha sonralari
bayes sinir aglar1 ve destek vektér makineleri
gibi iyi bilinen algoritmalar ile trafik
simiflandirma  yapilmigtir  [21,27]. Teja,
Cagnazzo ve Castro yaptiklart c¢aligma ile
birden fazla makine 6grenmesi metotlarini bir
arada kullanarak ag trafigini siniflandirmaya
caligtilar [29-31]. Farkli ML algoritmalarinin
karsilastirilarak smiflandirma yapildigi baska
calismalarda yapilmistir. Son ¢alismalar
uygulama akiglarmin sunucu ile istemci
arasinda iki yonli olacagi var sayilarak
istatistiki alinan 6zellikler ileri ve geri yonde
ayrt  ayrt  hesaplanarak  siniflandirma
yapilmaktadir [8,9, 26-32].

3. Deneysel Calismalar
3.1 Veri Setinin Olusturulmasi

Veri setinin olugturulmast igin tiniversite
kampiis agi lzerinden alinan veriler
kullanilmistir. Bu amagla kampiisde bulunan
backbone switch iizerinden firewall cihazina
giden verinin oldugu port baska bir porta
yonlendirilerek veriler packet capture (pcap)
dosyalar1 seklinde alinmustir. Fig.1 de
hazirlanan sistem gosterilmektedir. IBM
Blade Chasis flizerinde bir host sunucu
bilgisayar verilerin alinabilmesi amaciyla
kurulmustur. Sunucu bilgisayar 96 GB RAM,
8 core dan olusan 2 soketli ve 2.93 GHz
calisabilen Intel Xeon X5577 CPU
donanimina sahiptir. Verilerin iglenebilmesi
icin Matlab R2014b yazilimi kullanilmistir.
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Sekil 1. Kampiis Agindan Verilerin Alinmasi

Verilerin alinmasi i¢in tcpdump ve wireshark
yazilimlarindan  faydalanilmistir.  Ticari
olmayan bu yazilimlar ile port {izerinden
gegen veriler dinlenerek kayit altina alinmustir.
Kaydedilen veri dosyasinin analiz edilerek
feature larina ayirmak icin Moore, Zuev ve

secilmistir. Toplam 6000 Adet egitim igin,
4500 Adet test i¢in kullanilmigtir. Kullanilan
smiflar ve agiklamasi Tablo-2 de verilmistir.

Tablo 2 Kullanilan Swniflar

No | Simf Tipi Aciklamasi

1 Saldir ddos

2 Noktadan Noktaya | bittorrent

3 Mail Pop3,smtp

4 Web http, https

5 Servis DNS

6 Veri tabani Mysql, mssq

3.2 U¢ Ogrenme Makinesi ile
Siniflandirma

ELM ile egitim ve test verileri kullanilarak
yapilan siniflandirma i¢in farkli aktivasyon
fonksiyonlar1 kullanilarak dogruluk yiizdeleri
ve ¢aligma zamanlar karsilagtirilmigtir. Basit
UOM igin kullanilan aktivasyon
fonksiyonlarina goére dogruluk oranlar1 ve
¢alisma zamanlar tablo-3 de verilmistir. Gizli
ndron sayist 20 olarak alinmustir.

Tablo 3 UOM Aktivasyon Fonksiyonlarina gore

Crogan 1 yaptigi c¢alismada kullanmig dosruink visdolor
olduklari fullstats yazilimindan ~ ¢08THHEyuzdeiert
fay('iala'nllmlstlr' [6]. Qkan Ver.llerden“12 'Adfet Aktivasyon Dogruluk Bgrenme
Oznitelik  secilmistir. ~ Secilen  6znitelik | Fonksiyonu Yiizdesi Zaman
numaralart ve agiklamalar1 Tablo-1 de (saniye)
verilmigtir. Sin 78.86 7.02
hardlim 71.87 6.91
Tablo 1 Kullanilan Oznitelikler Tansig 82.99 6.28
Sig 79.94 7.23
Oznitelik | Agiklamasi Tribas 79.20 7.12
1 server port Radbas 82.36 7.45
2 client port Rbf 80.23 7.49
45 actual_data_pkts (client --> server)
59 pushed_data_pks (client --> server) Kullanilan aktivasyon fonksiyonlar1 i¢erisinde
60 pushed_data_pkts (server -->client) iiksek doaruluk viizdesi taniant sigmoid
83 min_segm_size (client-->server) en yuksex dogrufux yuzdesl J . g .
36 avg_segm_size (server ——>client) ve radial basis aktivasyon fonksiyonlar ile
95 initial_windows_bytes (client -->server) saglanmistir. Tanjant sigmoid fonksiyonu
96 initial_windows_bytes (server -->client) kullanilarak gizli néron sayilari artirilmast ile
1(15‘;’ RT('jI'_;an'Ies( (::_Ile?t-->serve)r) dogruluk oranin dogru orantih bir sekilde
med_data_ip (client-->server . N . i
180 var data, wire (server —client) yiikseldigi gozlemlenmistir. Tablo-4 de sadece

Akiglara ait smiflar igerisinde en fazla
kullanilan siniflardan 6 tanesi segilerek her bir
sinif igin 1000 Adet egitim, 750 Adet test igin

Tanjant sigmoid fonksiyonunun kullanilmasi
ile farkli gizli néron sayilarma gore ortaya



¢tkan dogruluk orani ve calisma siireleri
verilmektedir.

Tablo 4 Tanjant Sigmoid ve Radial basis
Aktivasyon Fonksiyonlarmmin Farkly gizli néron
sayilarindaki dogruluk degerleri

Gizli  Noéron | Dogruluk Calisma
Sayist Yiizdesi Zamani
(saniye)
Tansig - 20 82.99 6.28
Radbas -20 82.36 7.45
Tansig - 40 87.71 7.44
Radbas -40 87.62 7.47
Tansig - 80 89.70 7.05
Radbas -80 89.92 7.13
Tansig - 160 91.50 7.26
Radbas - 160 92.08 7.63
Tansig - 320 92.67 7.87
Radbas - 320 92.84 7.58
Tansig - 640 92.27 8.18
Radbas - 640 92.25 8.52

3.3 YSA, DVM ve UOM
Siiflandirmalarimin Karsilastirilmasi

UOM yéntemleri ile yapilan siniflandirmanin
performansinin karsilastirilabilmesi i¢in klasik
smiflandirma yontemlerinden yapay sinir
aglar1 ve destek vektdr makineleri, UOM igin
kullanilan ayni egitim ve test verileri ile
smiflandirma yapilmistir. Bu siniflandirma
yontemi ile ortaya ¢ikan dogruluk oranlart ve
zamanlar1 Tablo-5 de verilmistir.

Tablo 5 UOM ile Diger Suiflandirma Metotlarinin
Kargsilagtirilmasi

Siiflandirma Dogruluk Calisma
Metodu Yiizdesi Zamani

(saniye)
YSA 69.52 202.23
DVM 58.99 72.52
UOM  (Radial | 92.84 7.58
Basis, 320 noron)

4. Sonuc ve Oneriler

Kampiis agi1 lizerinden akan ag trafik bilgisi ile
elde edilen verilerin siniflandirtlmasi islemi
icin hem YSA, DVM gibi klasik siniflandirma
yontemleri kullanilmig hem de UOM gibi yeni
sayilabilecek  siniflandirma  yontemleri
kullanilarak kargilastirilmastr. Klasik

siniflandirma yontemleri yerine kullanilan
uOM algoritmalar1 ile yapilan
siiflandirmada yiiksek oranda basarim elde
edildigi goriilmiistiir. Basit UOM igerisinde
kullanilan aktivasyon fonksiyonlar1 da kendi
aralarinda karsilagtirilmigtir. Bu aktivasyon
fonksiyonlarindan radial basis ve tanjant
sigmoid fonksiyonlari ile elde edilen basarim
oraninin daha yiliksek oldugu goriilmiistiir.
Radial basis ve tanjant sigmoid aktivasyon
fonksiyonlarinin kullanildig uoM
yonteminde gizli noron sayilari degistirilerek
karsilagtirma  yapilmigtir.  Gizli  ndron
sayilarinin artmasi ile siniflandirma basarim
oraninin yiikseldigi gézlenmistir. Gizli ndron
sayis1 20 den baglanilarak her seferinde iki kat
artirtlmigtir. 640 Adet gizli néron sayisindan
sonra dogruluk oraninin ¢ok fazla degismedigi

ve yaklastk aym degerlerde  ¢iktig1
gozlenmistir. Verilerin analizi yapilirken
siiflandirma algoritmalar1 10 kez

calistirilarak ortalamalarinin alinmasiyla elde
edilmistir.
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